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Base Legal

» Decisao do Conselho da UE 2009/371/]AI de 6 Abril 2009

» Lei 49/2008 de 27 de Agosto (Lei de Organizacao da
Investigacao Criminal); art.© 12.0 LOIC

» Lei n® 37/2008 de 6 de Agosto (Lei Organica da Policia
Judiciaria); art.© 5.9 n°2 LOP]

Compete a P] assegurar o funcionamento dos
Gabinetes da Interpol e Europol para efeitos da
sua propria missao e para partilha de informacao
no quadro definido por lei.
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Critério

» CRIMINALIDADE ORGANIZADA e / ou GRAVE
» ENVOLVA 2 OU MAIS ESTADOS MEMBROS
» CRIME DA COMPETENCIA EUROPOL
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Europol Information Sy

EUROPOL Information System
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European cybercrime centre - EC3

=
0
1l
o
0
n
Ll
 §

pol Public Information

classified — Basic Protection level / Euro

Europol Un



‘ Online by default

. ! .JJE'.’F

Europol Unclassiﬂeq Basic Protection level / Europol Public Information



m‘ﬁsa

|fweighed abouti550]1bs% ﬂtﬂmg offthousandsfofidollars™ 559 |b§ + 249,476 I(gs

0] 3 'Jg;f ' |

il hisjistal 'ﬂ@@ microSD/c

13 ulds about{64xithe datalas|thelHDJabove®

L It weighsiabout'4/10/of 1 gram,
. ‘“E‘nd costs about $11.

Basic | on level / Europol Public Information




J Wy A
328\ FACTOS

\ ¢,

1 Europeus usam Internet em

dispositivos moveis

fora de casa ou do local de trabalho em 2012

3 Em 2012
aproximadamente
/ da populacao jovem da EU
60% usa a internet
o 4 Y “on the move”

utilizadores de Internet de idade entre os
95 - 74 anos, usam

__ Servigos online

Para fins de consulta bancaria ou viagem em 2012 3 gtilizadores de Inlliemet
az compras online

_
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Em 2013
2.7 mil milhdoes de pessoas estao online

Este nimero é 40% da populacdo mundial

Em 2017 5 00/ da populagdo mundial
3.5 mil milhdes de pessoas, _ Q estara online

Penetracao da Internet em 2013

:Iﬁ'lm

Europa Américas Africa  India
Fonte: ICT Facts Figures 2013 _
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Estima-se que em 2016
As vendas através de comércio electrénico, ultrapasse

1 trilido de US Délares

Cerca de 773 335 000 000 Euros

75%
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"Cibercrime

v Quando acedemos a Net - os
Criminosos seguem-nos.
v Cibercrime e crimes conexos.

. v Usurpacao ou eliminacao de
- . ® identidades, a nossa informacao e
- dinheiro. -para - fins criminosos e
-exploracao:sexual de menores.
. NS o R
a " CE o Sl
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European cybercrime centre -

COMUNICAGCAQ DA COMISSAO

» O Cybercrime Center, encontra-se situado na Europol - Haia - NL,
sendo ainda responsavel pela sua gestao.

= EURT”POL

MANDATO

» intrusao, fraude, direitos propriedade intelectual, crimes online, ataques
a infra-estruturas criticas (criminalidade grave, onde sao utilizados
recursos tecnologicos).

IMPLEMENTACAO
» Teve inicio em 01 de Julho de 2012 (DC EU 10603/12 de 6/6/2012)

INICIO DE ACTIVIDADE 11 Janeiro 2013
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356y Trigger for the centre - EC3
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EM CADA DIA > 1 milhao de vitimas

» As vitimas perdem cerca 290 mil milhdes de € anualmente, em todo o
mundo (sendo mais rentavel do que o comeércio global em haxixe,
cocaina e heroina combinados).

» Actividade de baixo risco e alto lucro

» A UE tem uma exposicao elevada ao risco.

A escala da actividade dos cibercriminosos, representa um desafio
consideravel para as autoridades dos EM, sendo o custo total do

cibercrime a sociedade muito significativo.
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2013 COUNTERFEIT SOFTWARE INFECTION RATES
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2013 COUNTERFEIT SOFTWARE INFECTION RATES

PERCENTAGE OF COUNTERFEIT SOFTWARE THAT INSTALLED MALICIOUS CODE

WEB BASEY" PROCIA WG WiBBASID" PRIGRAMS e e T COVOVD PROGRAMS
INSTALLED INSTALLED DOWNLOAD INSTALLED
TRACKING COOKIES! FREEAR MRS, CAMGE 3G SYSTEM PERFORMANCE | :

SPYWARE ADWARE ISSUES MALWARE

*Lwnotes counte et s e The! st Sowmisaded o metartss'peer ¢ e Sty
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CONSELHO CONSULTIVO CRIADO PARA AJUDAR NO

PROCESSO DE TOMADA DE DECISAO ESTRATEGICA DO EC3
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. enisa

European Network S ST,
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CYBER INTELLIGENCE

Estatistica Q1 2013

OPERATIONAL PRODUCTS DELIVERY OF INTELLIGENCE
FROM PRIYATE SECTOR
> 1 Alert » Trend Micro
» 1 Cross-match report » Symantec
» 1 Intelligence brief » McAfee
» Kaspersky

» European Banking

» Microsoft
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Criar Standards
Ciber Laboratorios
Analise de Malware

—

@oordenacao da UE em Projectos R&®
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Vis@o Operacional Q.

CYBORG TERMINAL TWINS FORENSICS

10 Operagoes 80 Operagdes 10 Operacdes "High Profile”

OPERATIONAL PRODUCTS FANS M ARE CFERATIONAL PRODUCTS OPERATIONAL PRODUCTS
« 4 Relatérios de sndlise - 14 detidos (quass lodos * § Relatorios de  sndlise * #0 suspeites detidos + 30 Ralstéries da anilise + 1 grands oparacha « 248 Ewames técnicos efectuados

operacicnal om Expanha) aperadional . Sefisticede eqvl - operscional suportads pelo MDCCT
+ 13 “Cross-match report” + 16 paises snvolvidos * 48 TCross-maich rapart” * softwars spresndide | |y op g u-match report™ 248 slves potencials + 2 Relatdrios forenses completos

Comunic #dos 8%
+ 1 “Intelligance notification” + 20,000 vitimas s ETEREWRe fradue * 1 Knowledge Products™ respactives M « 4 Apolo externo em exames farenses
+ Pardas acumuladas
superiores & * 1 Acompanhamento em exame forense
1.000.000 C
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CYBORG

10 Operacoes

OPERATIONAL PRODUCTS RANSOMWARE
» 4 Relatorios de analise » 14 detidos (quase todos
operacional em Espanha)
» 13 “Cross-match report” » 16 paises envolvidos
» 1 “Intelligence notification” » 20.000 vitimas

» Perdas acumuladas
superiores a 1.000.000 €
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TERMINAL

80 Operacoes

OPERATIONAL PRODUCTS
» 5 Relatorios de analise » 90 suspeitos detidos
operacional
» Sofisticado equipamento
» 49 “Cross-match report” e software apreendido

» 2 “Knowledge Products”
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10 Operacoes “"High Profile”

OPERATIONAL PRODUCTS
» 30 Relatorios de analise » 1 grande operagao
operacional suportada pelo MDCCI
» 13 “Cross-match report” » 240 alvos potenciais
comunicados aos
» 2 “"Knowledge Products” respectivos EM
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ANALISE FORENSE

» 248 Exames técnicos efectuados
» 2 Relatorios forenses completos
» 4 Apoio externo em exames forenses

» 1 Acompanhamento em exame forense
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ESTRATEGIA e PREVENCAOQ

a0 do Cibercrime
bnsciencia
Avaliacao da ameaca
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Analise estrategice
I-SOCTA
Produtos de conhecimento
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= Plataforma segura, para =
Peritos de Cibercrime, ———
devidamente acreditados.

W The Furugras Oylonr v Cosles (FO1]

Comunidade baseada na
WEB, para Peritos em
Cibercrime.
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» Forgcas da Ordem
» Procuradores
» Juizes
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, Structure

FORENSIC
OPERATIONAL CYBER L SIIRAEG)YS

RESEARCH
INTELLIGENCE
|
TECHNICAL

DEVELOPEMENT
SUPPORT DATA EUSION
CRIME

PIREVENTION,
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A Y “. Protection Alliance
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“« Se queres um ano de Pro.sPcridadc, semeia cereais.

SC C]LICI'GS CJCZ anos CIC. PFOSPCI"iCJadC, Planta arvores.

Se queres cem anos de Prospcridadc, educa os homens”

[rovérbio (_hinés: Guanzi (c. 645 A()
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Obrigado

Email: Vitor.agostinho@p).pt

Site: http://www.europol.europa.eu
e https://www.facebook.com/europol

=Z EURTCPOL



