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Cloud Computing - Paradigma tecnologico em que recursos de TI/S| e respetiva informacao estao
residentes em Data Centers remotos, sendo disponibilizados na rede como um servico.

SaaS Go 08 le i | \}

Software-as- Microsoft
_ L]
a-service YaHQO! UNISYS

force.comr
et Tomen o s vice \

ﬂ ORACLE
Windows Azune
laaS ““a azon 0'”5#008 1%, Sk}‘Der
: webservices® °
Infrastructure ‘ 1y

-as-a-service +Z ¢ flexiant Xdrive /
IEMEmm‘Clmﬂ

Funcionalidade self-service
(provisao dinamica)
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Acesso constante a rede
(em qualguer momento a qualqguer hora)

Elasticidade

(flexivel e facilmente escalavel)

Servico pay-per-use
(faturacao por utilizagao)
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o VMODELO DE SERVICOS
Seguranca na Cloud

CONFIDENCIALIDADE

INTEGRIDADE

Prevencao contra a modificacao e/ou
destruicao nao autorizada de Informacao,
salvaguardando a respectiva fiabilidade e

origem.

Prevencao contra o acesso e/ou divulgagao
nao autorizados de Informacéo.

AUDITING

DISPONIBILIDADE

Garantia do registo do acesso as plataformas
e a Informacao, sobre o utilizador, data e
hora da acao.

Garantia do acesso autorizado a Informacao
sempre e na medida do necessario.
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VIOLACAO
DE
DADOS

Ameaca Ameaca
Dadas sensiveis sao acedidos por pessoas nao Intrusao de hackers; Eliminacao acidental pelo
autorizadas / concorrencia. fornecedor; Catastrofes como incéndios e

tremores de terra,

Prevengac Prevencéao

Cifrar os dados para mitigar o risco de violagao Medidas de salvaguarda de dados (Backup)

dos mesmos. com politicas de retencao; Localizagao do Data
Center.
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Web Services Single Sign-On Contain Big PT
Flaws
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Armeaca Ameaca
Passwords roubadas; Espiar a atividade e A utilizacao de APIls para acrescentar servicos as
operacoes; Manipular dados; Redirecionar solugdes aumenta o risco de ocorréncla de
clientes para sites maliciosos. Intrusoes

VENGA Prevencao
Nao permitir a partilha entre utilizadores das Assegurar que o portal de interacao do cliente
credenciais de acesso a servigos na Cloud; com os servigos Cloud é seguro e nao apresenta
Implementar, sempre que possivel, autenticacao vulnerabilidades de software.

forte com multi-factor
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NEGACAO
DE
SERVICO

Ameaca

Os ataques de DDoS (Distributed Denial of
Service) sao hoje simples de executar atraves de
Botnets e bastante eficazes.

Frevencao

Defender a infraestrutura a entrada do link de
Internet, de modo a que um ataque DDoS nao
congestione a conectividade e provogue a
perda parcial ou total do servico.
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Ameaca

Os administradores da nuvem, com acesso aos
dados, podem usar os privilegios que possuem
para comprometer dados.

Prevencao

Conjunto limitado de administradores de
sisternas, devidamente identificados e com
acordos de confidencialidade assinados.
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Pirate Bay ditches servers and oa
switches to the cloud e ¥
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ABUSO DE
SERVICOS
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CLOUD

Ameaca
Recursos computacionais usados para fins
ilegais: quebrar chaves de cifragem; realizar

atagues DDoS; distribuir software malicioso.

revencao
Ter uma equipa especializada em Seguranca de
Informacao com ferramentas de SIEM?*, para
andlises forenses a eventos de seguranca de
Informacao.

"SIEM: Security Information and Event Management
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Ameaca

Risco de empresas migrarem para a nuvem sem
se aperceberem suficientemente das
implicacoes,

Prevencao

Considerar qual € a disponibilidade oferecida,
qual a possibilidade de indeminizagao em caso
de falha e qual e a facilidade de mudar para
outro fornecedor
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Ameaca
A partilha de recursos computacionais pode
permitir que uma vulnerabilidade seja

explorada.

Prevencao

INew Virtualization Vulnerability Allows

Escape To Hypervisor Attacks
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Monitorizar o ambiente para detetar atividades
e alteracoes nao autorizadas; Patching e
resolucao de vulnerabilidades; Auditorias de

configuracao.
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A PT construiu o mais avancado Data Center da Europa, reforcando significativamente a
capacidade atual.
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Capacidade Anterior .
Nova Capacidade ‘
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Seguranca Fisica

ervico

¥ Entradony
Principal *

Perimetro Exterior

19 nivel de seguranca
Intrusao, Desordem Publica e
Vandalismo,

Fogo, Inundacoes; Roubo/Intrusao;
Ameaca de Bomba; Desordem Publica e
Vandalismo

Data Center

3% nivel de seguranca

Fogo, Inundacoes; Roubo/Intrusao;
Ameaca de Bomba;
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SEGURANCA P

Certificacoes e Melhores Praticas

Uptime Institute’

O Uptime Institute apresenta-se como organizacao de referéncia internacional na
certificagdo de Data Centers, considerandc a resiliéncia, redundancia e processos de
manutencao da infraestrutura,

O Data Center da Covilha obteve a Certificacao Uptime Tier |ll, garantindo assim o
funcionamento continuo pelo desenho da infraestrutura através do principio da
redundancia N+1, sendo a Tl alimentada por 2 caminhos independentes e redundantes ,
permitindo uma disponibilidade de 99,98%

OEA OER ©m HEI

A Portugal Telecom esta certificada com a 1SO9001, 1SO20000 e a 1S027001.
Sao tambeém sequidas as boas praticas definidas pela [TIL.
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A USGBC & uma Organizacao Americana
responsavel pelo processo de certificagao
LEED. Esta certificacao traduz o mérito
ambiental de um edificio ou campus,
considerando todo o seu ciclo de vida e
ecosistema.

Standard Silver Gold Platinitm

A LEED apresenta 4 certificacoes distintas
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A PT tem os seus sistemas certificados e aplica as melhores praticas de seguranca na cloud.
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Portfolio de Seguranca integra as pessoas, 0s processos e a tecnologia.

» Modelos de gestao de servico
certificados

» Formacgao especializada .';-..\-# ,
i ] PT pertence ao CSIRT PT

b Certificacao em Seguranca I L: LF‘E (Computer Security Incident
I i Response Team)

quipa 24x ecurity v,

Operations Center) 3 g » Tecnologia State of the art SIEM
L /_—.:;':/ - (Security Information Event
o o Management)
was)
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Chack Point

P Principais parceiros
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Atuacao abrangente nas areas da Seguranca Fisica, Logica e Legal

FISICA LOGICA LEGAL

) P QoS rede
p Gestao e controlo de _ P Modelos contratuais
acessos, perimetros de P Encriptacao de dados b trteciidage
seguranca b Integracao AD 5 "
p Condicoes ambientais » SOC b Portabilidade

CONTINUIDADE DO NEGOCIO

Plataformas redundantes entre DCs PT, Disaster & Recovery e Salas de Business Continuity
¥ ¥

INVESTIGACAQO, FORMACAQ, CERTIFICACOES
1ISO 20000, ISO 27001, CsirtPT, PT Security Labs
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A Portugal Telecom possui a maior rede nacional de telecomunicacoes e todas as condicoes para
ser lider nos servicos IT & Cloud Computing.
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Data Centers disponibilizando
servicos com elevada
disponibilidade, redundancia
e escalabilidade

P Rede de dados suportada em P Credibilidade na
infraestrutura de fibra de alto implementacao de politicas
débito, com elevada de seguranca e sistemas de
capilaridade e prioritizacao de informacao.
trafego.
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PT tem os melhores parceiros globais que confiam na capacidade de inovar e crescer no
mercado de TIC. Com estes modelos de parcerias € possivel uma rapida e eficaz resposta as

necessidades do mercado.
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Valor das Parcerias
Integragao do
capacidades tecnicas

Go-to-Market

Conjunto

Enderecar mercados
globais
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Portfolio Seguranca

,I O Portfolio de Seguranca integrado com

solugoes de Disaster Recovery e Business

| s . Y .
. |' Continuity permitem uma protecao
__ .' holistica.
. __- oS/ .' Os Servicos Modulares potenciam a

el N : costumizacao das solucoes com o foco

centrado nos reais requisitos dos clientes.

'. A Portugal Telecom € membro da rede
'. nacional de CSIRT e da rede Trusted
Introducer para cooperacao internacional.
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Portfolio Seguranca

Gestao de Incidentes de
Seguranca

Alarmes de Incidentes de

Seguranca
Relatorios de Sequranca

Correlacao de Eventos

tscalabilidade
Haolistico
Experiéncia
Exceléncia
Simplicidade

SuUpervisao de eventos de

sequranca

ve
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Diferentes alarmes para diferentes

SevVel il_i. 1 1*. 'S

Relatorios periodicos que

simplificam a analise de eventos.
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