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1. Descricao Geral da Qualificacao (Missao)

Planear, executar, gerir e configurar infraestruturas de sistemas informaticos de apoio as diferentes areas de gestao
da organizagdo bem como de suporte a redes de telecomunicagdes de nova geragdo, com integragao de servigos de
voz, dados e video.

2. Atividades Principais

e Instalar e configurar redes de comunicacdao, ao nivel da infraestrutura de cablagem, do sistema operativo, do
equipamento e dos servigos, dando especial realce as questdes de desempenho e seguranga;

e Instalar e configurar infraestruturas de rede baseadas num sistema operativo, usando a tecnologia mais ajustada;

e Dimensionar e implementar uma rede corporativa de nova geragdo, com integragdo de servigos de voz, dados e
video;

e Gerir e configurar sistemas de informagdo de suporte aos sistemas e redes de comunicagdes, nomeadamente,
sistemas de supervisdo e servidores de DHCP, DNS, NAS, Proxys, gestores de trafego, entre outros;

e Apoiar e gerir redes: protocolos e aplicagdes; servidores de autenticagdo, autorizagdao, registo e contabilizagdo;

e Apoiar e gerir sistemas: modelos e aplicagGes, ferramentas, sistemas operativos, politicas de back up,
redundéncia e fiabilidade, preparacgdo de planos de emergéncia, estipular tolerancia a falhas;

e Apoiar e gerir servigos informaticos: politicas de licenciamento, suporte e manutencdo, apoio aos utilizadores
(helpdesk), ferramentas de apoio a instalagdo, diagndstico, gestdo e recuperagao da informacao;

e Instalar e configurar sistemas operativos, servidores, servicos e periféricos da rede;
e Gerir e configurar servidores e servigos baseados na Internet.

e Gerir utilizadores e computadores de forma centralizada.

3. Unidades De Competéncia (UC)

Componente Geral e Cientifica

OBRIGATORIAS
Cédi . P Pontos de
odigo1l N.° UC Unidades de Competéncia Crédito
UCco00597 1 Comunicar em lingua portuguesa no setor da informatica 4,5
UC00598 5 Efet_uar operagoes e _calculols_matemat|cos aplicados a 4,5
projetos da area de informatica
UC00599 3 Interagir em inglés nas atividades do setor da informatica 4,5

Total de Pontos de Crédito da Componente Geral e Cientifica: 15
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10s codigos assinalados a preto correspondem a UC especificas desta qualificagdo. Os codigos assinalados a laranja
correspondem a UC que sdo comuns a outras qualificagles.

Cédigol

uCco00628

uC00629

uUCo00626

UC00630

UC00631

UC00632

UC00633

uco0634

UC00635

UC00636

ucoo637

UC00638

uco00243

UC00639

uCco00602

uco0603

uco00245

UC00606

uco0244

UCo00616

N.° UC

Unidades de Competéncia

Montar e configurar equipamentos informaticos de diversas

arquiteturas

Instalar e parametrizar sistemas operativos plataforma
proprietaria

Instalar e configurar Sistema Operativo Open Source

Executar a manutencao preventiva e corretiva do
equipamento informatico

Planear e instalar a infraestrutura de redes locais
Configurar equipamentos passivos e ativos de rede

Instalar e parametrizar sistemas operativos de servidor
(plataforma proprietaria)

Instalar, configurar e manter sistema operativo de cliente
Configurar servigos de rede

Administrar um servidor de base de dados

Administrar um servidor de correio eletrénico

Administrar redes

Gerir redes de computadores para conectividade e
seguranca

Orgamentar intervencdes técnicas
Modelar bases de dados relacionais

Criar a estrutura de uma base de dados e programar em
SQL

Desenvolver algoritmos
Desenvolver programas em linguagem estruturada

Desenvolver projeto de sistemas computacionais e redes

Implementar as normas de seguranga e saude no trabalho

no setor de Informatica

Pontos de
Crédito

4,5

4,5

2,25

2,25

4,5
4,5
4,5
2,25
2,25
2,25
2,25

2,25

4,5

2,25

2,25

4,5

2,25
4,5

4,5

2,25
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65,25

10s coédigos assinalados a preto correspondem a UC especificas desta qualificacdo. Os cédigos assinalados a laranja
correspondem a UC que sdo comuns a outras qualificagdes.

Para obter a qualificacdo de Técnico/a Especialista em Gestdo de Redes e Sistemas
Computacionais, para além das UC Obrigatoérias, terao também de ser realizadas UC
Opcionais correspondentes ao total de 11,25 pontos de crédito.

OPCIONAIS

Opcionais

Coédigol

Uucoo034

UCo0033

UC00294

uco0640

uco0641

ucoo627

UCco0625

ucoo608

ucooe642

ucoo643

N.c UC

10

Unidades de Competéncia

Colaborar e trabalhar em equipa
Comunicar e interagir em contexto profissional

Utilizar aplicagbes digitais de produtividade, colaboragao e
comunicacao

Prestar assisténcia técnica
Configurar sistemas operativos servidor open source
Instalar e configurar servidores Web

Instalar e configurar um sistema de gestdao de contetdos
com base de dados

Desenvolver programas em linguagem orientada a objetos
Implementar sistemas IoT

Programar com sistemas baseados na Internet das Coisas
(IoT)

Total de pontos de crédito da Componente Tecnoldgica:

Pontos de
Crédito

4,5

4,5

4,5

2,25
2,25

2,25

4,5

4,5

2,25

2,25

76,50

10s coédigos assinalados a preto correspondem a UC especificas desta qualificagdo. Os cédigos assinalados a laranja
correspondem a UC que sdo comuns a outras qualificagdes.
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4. Desenvolvimento das Unidades de Competéncia

UC00597

Pontos de crédito 4,5

Componente Geral e Cientifica

Realizacoes

Comunicar em lingua portuguesa no setor da informatica

e Descodificar textos orais e escritos de diversas tipologias e em diferentes situagées de comunicagao.

e Interagir com diferentes interlocutores e em diferentes situagdoes de comunicagdo no ambito da atividade

profissional no setor da informatica.

e Pesquisar e tratar informacgao especializada, verbal e ndo verbal, em suportes variados sobre o setor da

Informatica.

e Produzir textos orais e escritos coesos e coerentes de diversas matrizes discursivas.

Conhecimentos

e Lingua, comunidade linguistica,
variagdo e mudanga - estatutos de
uma lingua, lingua padrao e
variedades do portugués, lingua
portuguesa no mundo.

e Fonética e fonologia - simbolos
fonéticos, sons, nivel prosdédico
(acento, entoagdo, pausa).

e Morfologia.

e Classes e subclasses das
palavras.

e Sintaxe.

e Léxico e vocabulario - renovagao
do léxico, novas palavras
(empréstimo, amalgama, sigla,
acronimo, truncagdo), léxico da
especialidade.

e Semantica lexical - significagdo,
polissemia, relagdes entre palavras,
estruturas lexicais.

Aptidoes

e Reconhecer a lingua como uma
forma de aceder ao pensamento, a
representacdo do mundo e as
relagdes humanas.

e Identificar as normas da lingua
padrdo do portugués europeu e as
variedades da lingua.

e Reconhecer o papel do portugués
no mundo.

e Respeitar as regras da morfologia
e da sintaxe nas producgdes oral e
escrita.

e Identificar classes e subclasses de
palavras.

e Identificar modos e tempos
verbais em frases simples e
complexas.

e Distinguir relagdes de coordenagao
e de subordinagdo.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no ambito das suas
fungdes.

e Empatia.

e Assertividade.

e Escuta ativa.

e Empenho e persisténcia na
resolugdo de problemas.

e Disponibilidade para aprender.

e Sentido critico.

e Respeito pelas diferencgas
individuais.

e Respeito pelas regras e normas
definidas.
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Conhecimentos

e Semantica frasica.

e Uso da lingua enquanto atividade
social.

e Enunciagdo e discurso -
enunciador, enunciado, coesédo e
coeréncia do discurso, contexto,

discurso oral e discurso escrito, atos

de fala e inferéncias.

e Comunicagdo e interagdao
linguistica - comunicagdo verbal e
ndo verbal (postura, tom de voz,
articulagdo, ritmo, entoacao,
expressividade), comunicagdo face
a face e a distancia, regras de
cortesia e convengdes linguisticas
(formas de tratamento e registos
de lingua, adequacdo as
intencionalidades comunicativas e
as situacgbes).

e Estratégias de escuta - global,
seletiva, pormenorizada.

e Discurso oral - coesdo oral,
especificidades do modo oral,
discurso espontdneo (informal) e
discurso formal.

e Técnicas de comunicagdo oral.

e Producgdo oral em contexto
profissional - entrevista, reunido,
exposicdo.

e Estruturagdo da produgdo oral -
planificacdo, execucdo, avaliagdo.

e Apresentagdo de exposigao oral.

e Estratégias de leitura - global,
seletiva, analitica e critica.

e Fluéncia de leitura.

e Leitura de textos de diferentes
tipologias, incluindo declaragdo,
contrato, regulamento, normativo,
relatorio.

e Pesquisa e tratamento de
informacdo.

e Texto e retdrica- coeréncia e
coesdo textuais, texto e contexto,

relato do discurso, tipologia textual,
paratexto (titulo, prefacio, posfacio,

indice, bilbiografia/sitiografia,
epigrafe, nota de rodapé), figuras
de retdrica.

Aptidoes

e Reconhecer fungdes sintaticas
nucleares.

e Identificar e utilizar novas
palavras.

e Utilizar lIéxico especifico da area
profissional em discursos orais e
escritos.

e Reconhecer o valor polissémico
das realizagGes lexicais.

e Aplicar as técnicas de coesdo
textual.

e Identificar a intengdo comunicativa

do interlocutor.

e Realizar inferéncias.

e Adequar o codigo oral e escrito a
sua finalidade, ao assunto e ao
destinatario

e Utilizar recursos verbais e nado
verbais nos discursos orais.

e Respeitar o principio de cortesia.

e Utilizar estratégias de escuta.

e Interpretar o sentido de
mensagens orais em contexto
formal e profissional.

e Aplicar técnicas de comunicagado
oral.

e Descrever, narrar no discurso oral.

e Expressar pontos de vista no
discurso oral.

e Iniciar, manter e terminar
conversas de ambito profissional.

e Planear o texto oral e elaborar
tépicos de suporte a intervencao.

e Realizar exposicdes orais com
guido.

e Selecionar estratégias adequadas
ao objetivo de leitura.

o Ler com fluéncia.

ANCEP
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Conhecimentos Aptidoes

e Estrutura da frase - periodo, e Reconhecer as caracteristicas do
paragrafo. texto escrito.

e Regras de sinais de pontuacao, e Distinguir tipos/géneros de textos.

sinais auxiliares de escrita e
configuragdao grafica.
e Utilizar procedimentos de
pesquisa, selegdo e tratamento de
e Regras de acentuagdo e informacgao.
ortografia.

e Distinguir informacgdo essencial da

e Regras de processamento de informacdo acessoéria em textos e
texto. suportes diversificados.
e Estruturagdo da producgdo escrita - e Organizar notas.

planificacdo, textualizacdo, revisao.

e Registar em topicos,
e Produgdo de textos de diferente sequencialmente, a informacdo
tipologia: requerimento, e-mail, relevante.
carta, convocatdria, ata, sumario,
memorando, sintese, resumo,
relatério, Curriculum Vitae (CV). e Identificar o significado e a
intencionalidade de textos escritos.

e Ferramentas de processamento
de texto. e Planear e preparar diversas
tipologias textuais.

e Principios do trabalho intelectual -

identificacdo das fontes utilizadas, e Redigir textos de diferentes
cumprimento das normas de tipologias.

citagdo, uso de notas de rodapé,

referéncias bibliograficas e/ou

sitiograficas. e Aplicar técnicas de escrita.

e Organizar o texto em periodos e
paragrafos, com nexos temporais e
l6gicos.

e Aplicar regras morfossintaticas.

e Mobilizar e diversificar o
vocabulario.

e Aplicar regras de pontuacdo,
acentuagao e ortografia.

e Rever e reformular textos.

e Utilizar ferramentas de
processamento de texto.

Critérios de Desempenho
Comunicar em lingua portuguesa no setor da informatica
e Interpretando o sentido e o contexto de textos orais e escritos.

e Interagindo de forma clara e coerente em diversas situacdes de comunicagdo, verificando a adequacdo e a
expressividade dos recursos verbais e ndo verbais.

e Pesquisando e tratando informacgdo especializada.

e Produzindo textos orais e escritos coerentes de matrizes discursivas diversificadas, mobilizando saberes
linguisticos e metalinguisticos.

7164
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e Aplicando técnicas de escrita de documentos profissionais, demonstrando corregdo e dominio da lingua.

Contexto (de uso de competéncia)

e No desempenho de fungdes no setor da informatica.

Recursos

e Dispositivos tecnolégicos com acesso a Internet.

e Conteldos multimédia.

e Dicionarios, enciclopédias, prontuarios, gramaticas, entre outros.

UC00598

de informatica

Pontos de crédito 4,5

Realizacoes

Efetuar operacOes e calculos matematicos aplicados a projetos da area

o Aplicar a Algebra de Boole a resolucéio de problemas légicos.

e Aplicar o calculo matricial a resolugdo de problemas de otimizagdao com muiltiplas variaveis lineares e

interligadas.

e Aplicar a Teoria de grafos a resolugdao de problemas relacionais e analise de ligagoes.

o Realizar estudos estatisticos simples.

e Aplicar o teorema de Bayes a resolugdo de problemas de probabilidade condicionada.

Conhecimentos

e Sistemas de numeragao -
decimal, binario, octal e
hexadecimal; conversdo entre
sistemas.

e Aritmética binaria - adigdo e
subtragdo binaria; complemento a
dois e a um; representacgao de
nuimero bindrio com bit de sinal.

e Detecdo de erros através do bit de
paridade.

Aptidoes

e Representar nimeros inteiros e
fraciondrios numa dada base.

o Identificar o valor de um digito
numa dada base de numeragdo.

e Converter nimeros inteiros e
fracionarios entre sistemas de
numeragao.

e Realizar operagdes aritméticas no
sistema binario.

e Determinar o valor l6gico de uma
proposigao.

Atitudes

e Responsabilidade pelas suas
acgoes.

e Autonomia no &mbito das suas
fungdes e atribuigdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Rigor.

e Sentido critico.

e Sentido de organizagao.
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Conhecimentos Aptidoes Atitudes
e Teoria de conjuntos e légica - e Distinguir conjunto de pertenca. e Respeito pelas regras e normas
representagdo de conjuntos, relagdo definidas.

de pertenca e inclusdao de
conjuntos; operagdes sobre
conjuntos (reunido, intersecao,
diferenga e complementagdo); valor
lé6gico de uma proposicao; calculo
proposicional: negagdo, conjuncgao,
disjuncdo de proposicdes (tabelas
de verdade).

e Algebra de Boole - elementos;
operagdes Logicas (AND, OR, NOT,
NAND, NOR, XOR e XNOR);
postulados e teoremas.

e Matrizes - definigdo e
representagdo de uma matriz mxn;
tipos (matriz transposta; matriz
simétrica; matriz unidade; matriz
inversa); igualdade de matrizes.

e Calculo matricial - calculo da
matriz inversa pelo método da
condensacgdo e resolugdo de
sistemas de equacbes lineares pelo
método da condensagdo; matriz de
um sistema linear e dimensdo de
uma matriz.

e Matrizes especiais - linha e
coluna, quadrada, diagonal,
identidade e simétrica.

e Operagbes com matrizes - adigao,
produto por um escalar,
transposicdo e multiplicagdo de
matrizes.

e Grafos - grafo (ndo orientado) e
sua representacdo, lacete; grafo
simples, multigrafo; grafo conexo,
grafo completo e grau de um
vértice.

e Caminhos de um grafo - simples,
elementar, circuito e ciclo.

e Matriz de adjacéncia de um grafo.
e Poténcias da matriz de adjacéncia.

e Estatistica - técnicas de recolha de
dados; amostragem e
caracteristicas de uma amostra;
representacdes graficas;
regressodes.

e Calculo combinatério.

e Probabilidade - lei de Laplace,
axiomas da probabilidade,
probabilidade condicionada,
independéncia.

e Representar graficamente os
unides e intersegées de conjuntos.

e Aplicar os postulados e teoremas
da algebra de Boole a execucgdo de
operagodes ldogicas.

e Aplicar o método da condensacao
na resolugdo de sistemas.

e Aplicar a representagdao matricial a
problemas praticos.

e Resolver problemas graficamente.

e Determinar caminhos e graus de
vértices em grafos.

e Aplicar grafos a resolugdo de
problemas de redes e otimizagao,
de andlise de circuitos e de
algoritmia.

e Aplicar técnicas de recolha de
dados.

e Determinar a dimensdo de uma
amostra.

e Aplicar técnicas de amostragem
na recolha de dados.

e Utilizar a andlise combinatéria na
determinacdo de probabilidade de
um acontecimento.

e Calcular probabilidade
condicionada.

e Aplicar leis e axiomas de
probabilidade a resolugédo de
problemas estocasticos.

e Distinguir varidveis independentes
e dependentes.

e Aplicar o teorema da
Probabilidade Total e o teorema de
Bayes a resolugdo de problemas de
probabilidade condicionada.

o Aplicar distribuigdes de
probabilidades na modelacdao de
problemas.
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Conhecimentos

e Teorema da Probabilidade Total e
Teorema de Bayes.

e Distribuiges de probabilidade -
binomial e normal - propriedades.

Critérios de Desempenho

Efetuar operacgoes e cdlculos matematicos aplicados a projetos da area de informatica

e Utilizando termos, simbolos e convengdes proprias da linguagem matematica, cientifica e tecnoldgica.
e Respeitando regras, métodos e processos de calculo.

e Recorrendo a propriedades e leis matematicas.

e Adequando as ferramentas a amostra em causa.

e Extraindo conclusdes dos resultados.

Contexto (de uso de competéncia)

e Aplicavel a diferentes contextos.

Recursos

e Dispositivos tecnolégicos com acesso a internet.
e Folha de calculo.

e Maquina de calcular.

e Manuais e documentos de suporte.

UC00599 Interagir em inglés nas atividades do setor da informatica

Pontos de crédito 4,5

Realizacoes

e Interpretar e selecionar informacao especializada, verbal e nao verbal, em suportes variados nas atividades do
setor da informatica

o« Transmitir enunciados orais coerentes no ambito das atividades no setor da informatica.

o Redigir textos articulados e coesos relacionados com as atividades no setor da informatica.

10/64
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Conhecimentos Aptidoes Atitudes
e Léxico (vocabulario) relacionado e Identificar o sentido de e Responsabilidade pelas suas
com a Informatica mensagens em contexto agdes.

profissional e reconhecer Iéxico
especifico da area profissional num
~ : discurso oral. e Autonomia no @mbito das suas
e Fungdes da linguagem. funcdes
e Descodificar perguntas e

e Estruturas do funcionamento da informacdes. e Assertividade.

lingua - sons, entoagbes e ritmos
da lingua, simbolos fonéticos;
nomes, pronomes, adjetivos,
advérbios, determinantes e artigos,
elementos de ligagdo frasica,
verbos.

e Distinguir informagdo essencial da e Empatia
informacgdo acesséria em textos e
suportes diversificados.
e Empenho e persisténcia na
resolugdo de problemas.
Responder erguntas diretas.
e Sintaxe. ¢ PEMCER Q) PEIINERS ¢ a
e Escuta ativa.
Fluéncia de leit e Iniciar, manter e terminar
O AdichEkE ¢E kel conversas de ambito profissional.
e Respeito pelas diferengas
~ individuais.
e Regras de producgao de

q e Descrever, narrar e expressar
documentos escritos.

pontos de vista num discurso oral.
e Sentido critico.

e Regras de cortesia e convengdes

; 2 e Redigir notas, mensagens
linguisticas. g ! g g

relatérios e preencher formularios. e Respeito pelas regras e normas
definidas.

e Escrever ou responder a uma
carta, e-mail e outro tipo de
mensagens.

e Utilizar vocabulario especifico da
area profissional.

e Adequar o cdédigo oral e escrito a
sua finalidade.

e Identificar sequéncia e
causalidade.

e Contextualizar o texto no tempo e
no espago.

e Respeitar as regras da morfologia
e da sintaxe na produgdo oral e
escrita.

e Usarlinguagens nao verbais.

e Mobilizar recursos linguisticos
relacionando informacgdo de areas e
fontes diversificadas.

e Utilizar procedimentos de
pesquisa e recolha de informagdo.

Critérios de Desempenho
Interagir em inglés nas atividades do setor da informatica

e Identificando o contexto, a ideia principal, distinguindo informacdes simples e de maior complexidade do
discurso oral e do texto escrito.

e Comunicando oralmente de forma precisa e eficaz, com ritmo e entoagdo apropriados e adaptando o discurso
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ao registo do interlocutor.

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

e Utilizando vocabulario, estruturas frasicas diversas e formas de tratamento adequados a situagdo comunicativa

oral e escrita e ao publico-alvo.

e Produzindo um texto escrito de forma clara e articulada, de acordo com a sua finalidade e publico-alvo.

e Aplicando técnicas de redacdo de documentos profissionais e usando as regras de ortografia, de pontuacgdo e

de acentuagdo.

Contexto (de uso de competéncia)

e Nas atividades profissionais no setor da informatica.

Recursos
e Dispositivos tecnoldégicos com acesso a Internet.
e Conteldos multimédia.

e Ferramentas de tradugdo, dicionarios, entre outros.

Componente Tecnolégica

UC00628 Montar e configurar equipamentos informaticos de diversas

arquiteturas

Pontos de crédito 4,5

Realizacoes

e Montar os componentes de um equipamento informatico.
e Instalar e ligar os periféricos.

e Efetuar a configuragdao de componentes.

Conhecimentos Aptidoes

e Informatica - conceitos, evolugdo. e Interpretar manuais do fabricante,
Hardware - fundamentos. guides e tutoriais técnicos.

e Periféricos - dispositivos de e Interpretar normas padrao.
entrada e saida.

e Distinguir os tipos de
e Motherboards - tipos. motherboards.

e Processadores.

Atitudes

e Responsabilidade pelas suas
acgoes.

e Autonomia no &mbito das suas
fungdes.

e Capacidade de resisténcia ao
stress.
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Conhecimentos Aptidoes Atitudes
e Memorias e Distinguir os tipos de e Comunicagdo.
processadores.
e Discos rigidos e Disposicdo para a aprendizagem.

e Distinguir os tipos de memoérias.

Barramentos - tipos e Empenho e persisténcia na
e Distinguir os tipos de disco rigido. resolugdo de problemas.

Slot’s de expansao.

e Analisar os tipos de barramentos. e Iniciativa.
e Portas de comunicagdo.
e Distinguir os varios slots de e Rigor.
expansao.
e BIOS.
e Sentido de organizacgdo.
e Preparar os espacos de
e Montagem, instalacdo e montagem.
desempenho do equipamento. e Sentido critico.
e Utilizar as ferramentas e
e Normas de gestdo de residuos. maquinas na montagem do e Respeito pelas regras e normas

computador. definidas.

e Normas de protegdo ambiental.
e Aplicar técnicas para efetuar a
assemblagem de um computador
e Regulamento geral de protecdo ou outro equipamento.
de dados (RGPD).

e Efetuar a instalagdo e
e Normas de seguranga e saude no configuragdo de um processador.
trabalho.

e Configurar a BIOS e os jumpers.

e Usar aplicagbes para analisar e
medir o desempenho do
computador.

e Aplicar as normas e regulamentos
aplicaveis.

Critérios de Desempenho

Montar e configurar equipamentos informaticos de diversas arquiteturas

e Seguindo as orientagdes na montagem dos componentes de um computador.
e Cumprindo os procedimentos na instalacdo de equipamentos.

e Efetuando testes e corrigindo anomalias.

e Efetuando testes e corrigindo anomalias.

e Cumprindo as normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.
e Lojas de informatica.

e Servigos de apoio técnico.
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Recursos

e Manuais de fabricantes, guides e tutoriais técnicos.
e Equipamentos informaticos.

e Componentes informaticos.

e Ferramentas e maquinas para montagem dos componentes.

UC00629 Instalar e parametrizar sistemas operativos plataforma proprietaria

Pontos de crédito 4,5

Realizacoes

e Instalar e configurar funcionalidades no sistema operativo e drivers nos equipamentos informaticos.

o Executar software para criar imagens de restauro e backup do sistema.

o Executar a manutencao, atualizacao e restauro do sistema.

Conhecimentos Aptidoes Atitudes

e Sistemas operativos - conceitos, e Interpretar manuais e tutoriais e Responsabilidade pelas suas
caracteristicas, fungGes, requisitos e técnicos de configuracdo dos agoes.

funcionalidades. sistemas operativos e dos diversos

componentes.
e Autonomia no &mbito das suas

e Diferentes sistemas operativos - fungdes.
plataformas proprietarias, e Distinguir sistemas operativos
plataformas open source. plataforma proprietaria e open
source. e Capacidade de resisténcia ao
stress.
e Instalagdo do sistema operativo a
partir de periféricos. e Avaliar as caracteristicas do
hardware para instalar o sistema e Comunicagdo.
operativo.

e Pardmetros na instalagdo dos

sistemas operativos. e Empenho e persisténcia na
e Definir as opcdes de configuragao resolugdo de problemas.
do sistema operativo e a forma de

e Ferramentas de sistema. interagdo com periféricos e outros
componentes do equipamento. e Iniciativa.

e Normas de gestdo da seguranca
da informacao. e Efetuar a formatagdo e e Rigor.
particionamento do disco.

e Backup/reposigdo. Sentido de organizagdo.
e Configurar e parametrizar os
periféricos.
e Sistemas/meios usados para e Sentido critico.
backups e reposicdo do sistema.
e Instalar dispositivos e respetivas
drivers. e Respeito pelas regras e normas
e Gestdo de copias do sistema. definidas.
e Definir os privilégios de acesso

para os perfis de utilizador.
e Regulamento Geral de Protegédo

de Dados.
e Definir e gerir os ficheiros e

recursos.
e Normas e regulamentos

aplicaveis.
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Aptidoes

e Configurar as ferramentas de
sistema num equipamento
informatico.

e Interpretar normas e
procedimentos de gestdao da
seguranga do equipamento e da
informacao.

e Configurar os mecanismos de
seguranca e protecdo nos sistemas
operativos.

e Instalar um software antivirus
e Selecionar o software de backup.

e Criarimagens de restauro e
backup do sistema.

e Restaurar o sistema a partir de
backups ou imagens de restauro.

e Executar a instalacdo de
atualizagbes do sistema.

e Consultar o gestor de dispositivos
para a visualizacdo do estado dos
componentes.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Instalar e parametrizar sistemas operativos plataforma proprietaria
e Cumprindo as orientagGes técnicas na configuragdo dos sistemas.
e Detetando erros e corrigindo anomalias.

e Cumprindo normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos
e Manuais de fabricantes, guides e tutoriais técnicos.

e Equipamentos informaticos.
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e Sistemas operativos.

e Software de gestdo de cdpias de sistema.

e Normas nacionais ou internacionais de seguranga da informacgao.

UC00626

Pontos de crédito 2,25

Realizacoes

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Instalar e configurar Sistema Operativo Open Source

e Instalar sistemas operativos open source nos equipamentos informaticos.

e Configurar funcionalidades de sistemas operativos open source.

Conhecimentos

e Sistema operativo open source -
caracteristicas, conceitos: Kernel,
sistemas operativos e distribuigdes;
software livre, GNU, GPL; seguranga,
aquisicdo.

e Partes constituintes de um
sistema operativo open source

e Requisitos do sistema operativo.

e Funcionalidades dos sistemas
operativos.

e Caracteristicas do equipamento.

e Ambiente de trabalho.

e Gestao do computador.

e Sistema de ficheiros.

e Gestdo de memoaria.

e Normas de gestdo da seguranca
da informacao.

Aptidoes

e Interpretar manuais e tutoriais
técnicos de configuragcdo dos
sistemas operativos e dos diversos
componentes.

e Distinguir entre versdes e
distribuigdes.

e Caracterizar as partes
constituintes de um sistema
operativo open source.

e Reconhecer a sequéncia de
operagdes a realizar.

e Definir as configuragbes de
arranque da magquina.

e Instalar o sistema operativo a
partir de periféricos.

e Definir os parametros na

instalagdo dos sistemas operativos.

e Definir e configurar os periféricos.

e Definir e gerir como os dados sao

escritos, armazenados e
recuperados.

e Definir e gerir a partilha de
recursos e ficheiros.

o Definir privilégios para os
diferentes perfis de utilizadores.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no @mbito das suas
fungdes.

e Comunicagao.

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Rigor.

e Sentido de organizagao.

e Respeito pelas regras e normas
definidas.
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Aptidoes

e Consultar o gestor de dispositivos
para a visualizagdo do estado dos

componentes.

e Aplicar normas e procedimentos
de gestdo da seguranca da

informacgao.

Critérios de Desempenho

Instalar e configurar Sistema Operativo Open Source

e Cumprindo as orientagdes e procedimentos nas diversas fases.

e Selecionando as opgdes adequadas na configuragdo das funcionalidades, em conformidade com as
recomendacdes técnicas e as necessidades do utilizador.

e Cumprindo as normas e regulamentos de segurancga.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos
e Manuais, guides e tutoriais técnicos.
e Equipamentos informaticos

e Sistemas operativos.

e Normas nacionais ou internacionais de seguranga da informacgao.

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

UC00630 Executar a manutencgao preventiva e corretiva do equipamento

informatico
Pontos de crédito 2,25

Realizacoes

e Planear a manutencgao preventiva nos equipamentos informaticos.

e Efetuar a reparacdo das avarias nos equipamentos informaticos.

o Executar atualizac6es de software e upgrades aos equipamentos.
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Conhecimentos

e Manutengdao preventiva e
corretiva: Conceitos

e Equipamentos e ferramentas.

e Montagem e desmontagem de
equipamentos.

e Manutengdo preventiva ao nivel

Aptidoes

e Interpretar manuais, guides e
tutorais técnicos dos diversos
componentes de hardware e de
montagem de equipamentos
informaticos.

e Efetuar a limpeza interna e
externa do equipamento.

e Verificar o estado da cablagem e

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no @mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

do hardware - limpeza do e Iniciativa.
equipamento, verificagdo de

cablagens e de componentes.

componentes.

e Substituir massa térmica. e Rigor.
e Manutengdo preventiva ao nivel
do software - atualizagdo,
instalagdo, desinstalagao,
desfragmentacgao de disco.

e Verificar as atualizagdes de e Sentido de organizacgao.

seguranga.

e Respeito pelas regras e normas
e Verificar as atualizagbes de definidas.

e Técnicas de detegdo de avarias. software.

e Tipos de alertas e mensagens de e Verificar as atualizagbes de
erro. drivers.

e Atualizar as definicdes de
antivirus.

e Técnicas para reparar avarias e
substituir componentes.

e Registos de reparagdo e e Desinstalar programas.

manutencgao.

e Desfragmentar e verificar
existéncia de erros nos discos
rigidos.

e Funcionalidades de um editor de
texto ou folha de calculo.

e Utilizar técnicas para diagndstico
de avarias.

e Normas de gestdo de residuos.

e Normas de protegdo ambiental.
e Pesquisar na internet situagdes
analogas.

e Normas de seguranga e saude no

trabalho.
e Interpretar os tipos de alertas e
mensagens de erros nos
equipamentos informaticos.

e Criaruma folha de registo da
manutengdo efetuada.

e Aplicar as normas e
regulamentos.

Critérios de Desempenho

Executar a manutencdo preventiva e corretiva do equipamento informatico

e Cumprindo as instrugdes do fabricante.

e Cumprindo os procedimentos técnicos para reposicdo e atualizacdo do software.
e Adotando praticas seguras na reparacdao e substituicdo de componentes.

e Cumprindo normas e regulamentos aplicaveis.
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Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Componentes de equipamentos informaticos e outros dispositivos.
e Software.

e Massa térmica.

e Cablagem.

e Material de limpeza.

e Ferramentas e maquinas para montagem dos componentes.

e Editor de texto.

UCco00631 Planear e instalar a infraestrutura de redes locais

Pontos de crédito 4,5

Realizacoes

e Planear e projetar o layout de uma rede local.
e Preparar a cablagem e infraestrutura.
e Montar a cablagem e a infraestrutura de rede.
Conhecimentos Aptidoes Atitudes
e Redes de computadores - e Interpretar manuais do fabricante, e Responsabilidade pelas suas
conceitos, classificacao, guides e tutoriais técnicos. acgoes.
funcionalidades, tarefas.

e Interpretar conceitos, e Autonomia no ambito das suas
e Redes de dados. funcionalidades e tarefas. fungdes.
e Arquitetura de redes de e Interpretar arquiteturas de redes e Cooperagdo com a equipa.
computadores. de computadores.

e Empenho e persisténcia na
e Modelo OSI e Comparar o modelo OSI e o resolugdo de problemas.
modelo TCP/IP.

e Modelo TCP/IP. o Etica.
e Distinguir tipologias de redes.
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Conhecimentos Aptidoes Atitudes
e Redes de computadores locais e Selecionar a tipologia de rede. e Iniciativa.
(LANSs):
e Analisar as carateristicas dos e Sentido de organizagdo.
e Topologias de redes. equipamentos, tendo em conta as

orientagdes do fabricante e os
requisitos técnicos para criar a rede e Rigor.
e Cablagem de redes. local.

e Respeito pelas normas de
e Equipamento ativo de rede. e Selecionar os componentes para a seguranca e saude no trabalho.
infraestrutura de uma rede local.

e Planeamento de redes

estruturadas. e Selecionar os equipamentos
ativos/passivos e recursos para
uma rede local.

e Orientagdes de montagem e

instalacdo do equipamento.
e Planear as etapas de instalagdo e
configuracdao de uma rede local.

e Normas de seguranga e saude no

trabalho.
e Aplicar técnicas para descarnar
cabos e cravar fichas de rede.

e Normas de protegdo ambiental.

e Montar a cablagem de redes
estruturadas.

e Instalar a infraestrutura de rede

e Interpretar normas e
procedimentos de gestdao da
seguranga do equipamento.

e Aplicar normas de seguranga na
montagem e manutencdo dos
componentes dos equipamentos
informaticos.

e Aplicar as normas de protegao
ambiental.

Critérios de Desempenho

Planear e instalar a infraestrutura de redes locais

e Respeitando o layout definido.

e Seguindo as orientagdes técnicas para preparar e montar a infraestrutura de rede.

e Cumprindo as normas e regras de seguranga.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administragdo Publica.
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Recursos

Manuais do fabricante, guiGes e tutoriais técnicos.
e Placas de rede.

e Routers.

e Switches.

e Cabos.

e Fichas.

e Ferramentas e méaquinas.

e Computadores.

e Qutros equipamentos.

UC00632 Configurar equipamentos passivos e ativos de rede

Pontos de crédito 4,5

Realizacoes

e Instalar e configurar equipamentos passivos de rede.

e Instalar e configurar equipamentos ativos de rede.

e Configurar servidores e acessorios de rede.

Conhecimentos Aptidoes Atitudes
e Redes - tipos, caracteristicas, e Interpretar manuais do fabricante, e Responsabilidade pelas suas
topologias, elementos, mapas guides e tutoriais técnicos. agoes.

fisicos e logicos.

e Distinguir equipamentos e Autonomia no &mbito das suas
e Equipamentos ativo. ativos/passivos e recursos para fungdes.
uma rede local.

e Equipamento passivo. e Empenho e persisténcia na
e Interpretar normas padrao. resolugdo de problemas.

e Repeaters e Hubs. .
e Interpretar as funcdes das e FEtica.
camadas do modelo OSI.

e Bridges e Switches.

e Iniciativa.
e Interpretar as fungdes e

e Routers - protocolos operagdes das placas de rede,

bridges e switchs.

Rigor.

e Servidores e acessorios de rede:
e Interpretar o funcionamento de e Sentido critico.
Routers.

e Montagem e instalagdo do

equipamento.

Sentido de organizagdo.
e Analisar as carateristicas dos
equipamentos, tendo em conta os
e Normas de seguranga e saude no requisitos técnicos para criar a rede. o Trabalho em equipa
trabalho.
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e Normas de protecdao ambiental.
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Aptidoes Atitudes
e Selecionar os equipamentos

ativos/passivos e recursos para definidas.
uma rede.

e Instalare
configurar Repeaters e Hubs.

e Instalar e configurar Bridges e
Switches.

e Instalar e configurar Routers.

e Instalar e configurar servidores e
acessodrios de rede.

e Interpretar regras de
segmentacgao.

e Segmentar o dominio de colisdo
através de bridges,
switchs e routers.

e Realizar subnetting de redes.

e Interpretar normas de gestdo da
seguranca do equipamento.

e Aplicar normas e regulamentos.

Configurar equipamentos passivos e ativos de rede

e Respeito pelas regras

ANCEP

AGENCIA NACIONAL\

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

€ normas

CD1. Cumprindo as normas padrdo, os requisitos técnicos e compatibilidade na selegdo dos equipamentos de

uma rede.

CD2. Cumprindo os procedimentos técnicos na instalagdo e configuragdo dos equipamentos de uma rede.

CD3. Adotando procedimentos de seguranga na montagem e manutengdo dos componentes dos equipamentos

informaticos.

Contexto (de uso de competéncia)
e Empresas do setor da informatica e redes.
e nos departamentos de apoio técnico informatico.

e Organismos da Administracdo Publica.

Recursos
e Manuais do fabricante, guiées e tutoriais técnicos.
e Placas de rede.

e Routers.
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e Switches.

e Cabos.

e Fichas.

e Ferramentas e maquinas.
e Computadores.

e Qutros equipamentos.

UC00633

proprietaria)

Pontos de crédito 4,5

Realizagoes

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Instalar e parametrizar sistemas operativos de servidor (plataforma

e Instalar sistemas operativos servidores.

e Configurar sistemas de backup.

e Desenvolver planos de recuperagao de desastres.

e Gerir as contas de utilizador e permissdes de acesso aos recursos dos servidores.

Conhecimentos

e Sistema operativo servidor -
fungdes, caracteristicas, tipos.

e Aquisicdo e licenciamento.

e Requisitos do sistema.

e Gestdao de processos e de
memoaria.

e Sistema de ficheiros.

e Gestdo de recursos.

e Monitorizagdo de seguranga e
andlise do sistema.

e Grupos e utilizadores.

e Servidores e servigos - dominios,
seguranga, pefrfis, ficheiros, file
server, print server, acesso remoto,
rede, backups, redundancia, entre
outros.

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Verificar os requisitos técnicos
recomendados para o sistema
operativo servidor.

e Executar procedimentos técnicos
para instalagdo de um sistema
operativo servidor.

e Utilizar procedimentos técnicos
para otimizagao do sistema
operativo servidor.

e Criar grupos de trabalho, gerir e
parametrizar utilizadores.

e Gerir os recursos partilhados.
e Administrar as ferramentas.
e Configurar o acesso remoto.

e Definir planos de backup,
migragdo e reposigdo.

Atitudes

e Responsabilidade pelas suas
acgoes.

e Autonomia no &mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Rigor

e Sentido de organizagdo.

e Respeito pelas regras e normas
definidas.
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Conhecimentos Aptidoes

e Gestdao e monitorizacdo de redes e Utilizar metodologias para

e aplicagbes. planeamento de recuperagdao de
desastres.

e Planos de backup, migracgao,

virtualizagdo e de reposigdo de o Utilizar procedimentos técnicos
sistemas operativos. para instalar e configurar clientes.

e Regulamento Geral de Protegdao e Instalar ferramentas para

de dados, monitorizar o desempenho da rede.
e Normas e regulamentos e Aplicar procedimentos de
aplicaveis. seguranga nas redes.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Instalar e parametrizar sistemas operativos de servidor (plataforma proprietaria)
e Cumprindo as orientagGes técnicas.

e Garantindo a protegdo dos dados armazenados nos servidores.

e Cumprindo as politicas de seguranca estabelecidas na gestdo de utilizadores e permissdes de acesso aos
recursos dos servidores.

e Cumprindo as normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)

e Empresas do setor da informatica, redes e telecomunicagGes
e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos
e Manuais, guides e tutoriais técnicos.
e Computadores e outros equipamentos de rede.

e Sistema operativo.

UCo0634 Instalar, configurar e manter sistema operativo de cliente

Pontos de crédito 2,25

Realizacoes

e Instalar o sistema operativo cliente.
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Realizacoes

ANCEP
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e Proceder a parametrizacao do sistema operativo.

e Proceder a configuragdes de rede e contas de utilizador.

e Instalar e configurar drivers para o funcionamento do hardware nos dispositivos clientes.

Conhecimentos

e Redes: Conceitos.

e Sistema operativo cliente -
funcdes, caracteristicas, tipos e
sistemas; aquisigdo e
licenciamento.

e Requisitos do sistema.

e Opgdes de instalacgao e
configuragdo sistemas operativos.

e Particionamento e formatacdao do
disco(s).

e O nucleo e a interface.

e Gestdo de processos.

e Gestdo de memoaria.

e Entrada e saida de dados.

e O sistema de ficheiros.

e Protegdo, seguranga e fiabilidade.

e Grupos e utilizadores.

e Regulamento Geral de Protegdo
de Dados.

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Verificar os requisitos técnicos
recomendados para o sistema
operativo cliente.

e Executar procedimentos técnicos
para instalagdao dos diversos
componentes do sistema operativo
cliente.

e Verificar espago disponivel no
disco e determinar as opgbes de
partigdo.

e Instalar e configurar as placas de
interface de rede e os protocolos
associados.

e Definir o perfil de utilizador.

e Configurar privilégios de acesso a
rede.

e Configurar a gestdo de dados e
unidades de armazenamento.

e Configurar o DHCP, DNS e outros
servigos de rede.

e Instalar dispositivos
e device drivers.

e Aplicar as normas e
regulamentos.

Instalar, configurar e manter sistema operativo de cliente

e Cumprindo as orientagGes técnicas.

e Garantindo os requisitos técnicos e de compatibilidade.

e Cumprindo as normas e regulamentos aplicaveis.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no &mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Rigor

e Sentido de organizacgdo.

e Respeito pelas regras e normas
definidas.
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Contexto (de uso de competéncia)
e Empresas do setor da informatica e redes.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos
e Manuais, guides e tutoriais técnicos.
e Computadores e outros equipamentos de rede.

e Sistema operativo.

UC00635 Configurar servigos de rede

Pontos de crédito 2,25

Realizacoes

e Instalar e configurar o servico DHCP.

o Instalar e configurar o servico DNS.

Instalar e configurar servigos de routeamento de dados.

Instalar e configurar servidores de paginas web.

Conhecimentos Aptidoes Atitudes
e Servicgo DHCP - funcionamento, e Interpretar manuais, guides e e Responsabilidade pelas suas
DHCP Manager, Scopes, clientes tutoriais técnicos. agoes.

estaticos e reserva de enderecos,
backups e recuperagdes.

e Caracterizar o servicgo DHCP e Autonomia no &mbito das suas
fungdes.
e Servico DNS - funcionamento,
Namespace e zones, tipos de o Utilizar procedimentos técnicos
servidores DNS, DNS Manager, para instalar o servico DHCP. e Empenho e persisténcia na
zonas, registos. resolugdo de problemas.

e Configurar o servico DHCP

e WINS - funcionamento, clientes. o Etica.

e Utilizar o DHCP Manager e
e Servigos de roteamento manipular scopes. e Iniciativa.
e Servidores Web - Internet e Configurar enderecos IP estaticos e Rigor
Information Services (IIS), Apache. e reservas para dispositivos

especificos na rede

Sentido de organizagdo.
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Conhecimentos Aptidoes Atitudes
e Normas e regulamentos e Configurar backups e restaurar e Respeito pelas regras
aplicaveis. configuragdes. definidas.

e Utilizar o DNS Manager para criar
zonas e adicionar registos e
integragdo com o WINS.

e Utilizar o DNS Manager para criar
zonas e adicionar registos

e Configurar servicos WINS.

e Parametrizar servigos de
roteamento de dados.

e Parametrizar servidores de
paginas web (IIS e Apache).

e Aplicar as normas e
regulamentos.

Critérios de Desempenho

Configurar servigos de rede

e Cumprindo os procedimentos técnicos na instalagdo.

e Minimizando os tempos de resposta.

e Garantindo a disponibilidade e confiabilidade dos servigos.

e Cumprindo as normas e os regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica e redes.
e Lojas de informatica.

e Servigos de apoio técnico.

Recursos
e Manuais, guides e tutoriais técnicos.

e Computadores e outros equipamentos de rede.

UC00636 Administrar um servidor de base de dados

Pontos de crédito 2,25

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

€ normas
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Realizacoes

o Instalar e configurar um servidor de bases de dados.

o Definir politicas de seguranca.

e Monitorizar ocorréncias no servidor de dados.

Conhecimentos

e Arquitetura cliente/servidor:
Principios.

e Servidor de bases de dados.

e Servidor remoto.

e Drivers ODBC.

e Stored Procedures.

e Politicas de seguranca.

e Ocorréncias.

e Copias de seguranga dos dados.

e Regulamento geral de protegdo
de dados.

e Normas de segurancga da
informagdo e dos dados.

Critérios de Desempenho

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Interpretar os principios da
arquitetura cliente/servidor.

e Distinguir vantagens e
desvantagens da arquitetura
cliente/servidor.

e Estabelecer ligagdbes com
servidores remotos.

e Configurar “drivers ODBC” para
estabelecer ligagbes a dados a
partir do cliente.

e Definir acessos e utilizadores.

e Instalar aplicagbes de
monitorizagdo.

e Detetar e corrigiranomalias no
servidor de dados.

e Interpretar normas e
procedimentos de gestdo da
seguranca da informacdo.

e Definir e aplicar estratégias de
copias de seguranga de dados.

e Aplicar normas e regulamentos.

Administrar um servidor de base de dados

e Cumprindo os procedimentos técnicos da instalagdo e configuracdo e gestdao de servidores de bases de dados.

e Examinando os ficheiros de monitorizagdo.

e Aplicando as politicas de seguranga definidas.

Contexto (de uso de competéncia)

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no &mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

Etica.

e Iniciativa.

e Rigor

Sentido de organizagdo.

e Respeito pelas regras e normas
definidas.
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e Empresas do setor da informatica e redes.

e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Computadores e outros equipamentos de rede.

e Aplicagbes de monitorizagdo.

uco0637

Pontos de crédito 2,25

Realizacoes

ANGREP
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Administrar um servidor de correio eletrénico

e Instalar e configurar servidores de correio eletrénico.

e Definir politicas de seguranga.

e Monitorizar ocorréncias no servidor.

Conhecimentos

e Servidor de correio eletronico:
Fundamentos.

e Protocolos de correio electrénico

e Servidores de e-mail.

e Grupos e listas de distribuicao.

e Firewall.

e Aplicagbes - antivirus, antisspam,
filtros de conteldos.

e Regulamento Geral de Protegdo
de Dados.

e Normas e regulamentos
aplicaveis.

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Interpretar os principios da
arquitetura cliente/servidor.

e Distinguir vantagens e
desvantagens da arquitetura
cliente/servidor.

e Criar e gerir grupos e listas de
distribuicdo.

e Interpretar normas e
procedimentos de gestdao da
seguranca da informacdo.

e Integrar o servigo de e-mail com
uma firewall

e Instalar e configurar aplicacdoes de
antivirus, antispam e filtro de
conteudos.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no ambito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

o Etica.

e Iniciativa.

e Rigor

e Sentido de organizagao.

e Respeito pelas regras e normas
definidas.
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Aptidoes
e Detetar e corrigir anomalias.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Administrar um servidor de correio eletrénico

e Aplicando os procedimentos técnicos da instalacdo e configuragéo.
e Aplicando as politicas de seguranga definidas.

e Cumprindo as normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica e redes.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Computadores e outros equipamentos de rede.
e Servidor de correio eletrénico.

e Antivirus, antispam e filtro de conteldos.

UC00638 Administrar redes

Pontos de crédito 2,25

Realizagoes

Monitorizar os niveis de disponibilidade e desempenho da rede.

e Gerir as contas de utilizadores e e-mail.

Diagnosticar e resolver problemas dos servigos e aplicacoes em rede.

Executar operagbes de seguranga nos sistemas ligados a rede.
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Conhecimentos

e Administragdo de redes
computadores: Principios.

e Administragdo do sistema -
criacdo de dominios, detecdo e
monitorizagdo de erros,
administragcdo de servigos.

e Backups e reposigdes
e Sistemas de fault tolerance

e Seguranga do sistema - bloqueio,
partilhas e permissdes dos
utilizadores e partilhas de recursos
e ficheiros.

e Bloqueio do sistema

e Monitorizagdo do desempenho da
rede.

e Regulamento geral de protegdo
de dados.

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho

Administrar redes

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Instalar aplicacdes para
monitorizar o desempenho da rede.

e Verificar os niveis de desempenho
da rede.

e Executar procedimentos técnicos
para atualizagao dos diversos
componentes um sistema operativo
de rede.

e Realizar a manutengao preventiva
dos componentes e equipamentos
de rede.

e Realizar a manutengdo corretiva
dos componentes e equipamentos
de rede.

e Atualizar os servigos.

e Atualizar ou repor firmware e
software de rede.

e Gerir as permissdes e partilha de
recursos.

e Configurar a realizagdo de
backups ou reposigdes.

e Interpretar normas e
procedimentos de gestdao da
seguranca da informacdo.

e Detetar e corrigir vulnerabilidades.

e Executar testes de desempenho e
seguranga.

e Aplicar normas e regulamentos.

e Garantindo o seu funcionamento e desempenhos regulares.

e Assegurando a manutengdo do software.

e Mantendo as aplicagbes seguras e atualizadas.

e Cumprindo os procedimentos e politicas de seguranga.

Contexto (de uso de competéncia)

ANCEP

AGENCIA NACIONAL
PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no @mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

Etica.

e Iniciativa.

Rigor

Sentido de organizagdo.

e Respeito pelas regras e normas
definidas.
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e Empresas do setor da informatica e redes.

e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Computadores e outros equipamentos de rede

e Sistemas operativos

e Aplicagoes

uco0243

Pontos de crédito 4,5

Realizacoes

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Gerir redes de computadores para conectividade e seguranga

o Configurar e administrar dispositivos de rede.

o Implementar politicas e mecanismos de segurancga de rede.

e Desenvolver uma solucdo de rede integrada com servigos baseados em cloud ou plataformas IoT.

Conhecimentos

e Redes - fundamentos,
terminologia, tipos (LAN, WAN,
MAN).

e Modelos de interconexdao OSI e
TCP/IP.

e Meios de transmissdo - cablados
(cobre, fibra ética) e sem fios (Wi-
Fi, Bluetooth).

e Equipamentos ativos - switches,
routers, modems, firewalls access
points.

e Configuragdo de routers e
switches.

e Fundamentos de roteamento
VLAN.

o NAT.

Aptidoes

e Descrever os principios de
funcionamento de redes de
computadores.

e Distinguir os protocolos de rede e
modelos OSI e TCP/IP.

e Caracterizar os diversos tipos de
redes.

e Interpretar especificagdes
técnicas.

e Aplicar técnicas de configuragéo,
programacgdo e scripting.

e Utilizar ferramentas de
diagndstico e andlise de redes.

e Aplicar medidas de segurancga
relativas a confidencialidade,
integridade e disponibilidade de
dados.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no @mbito das suas
fungdes.

e Conduta profissional.

e Empenho e persisténcia na
resolugdo de problemas.

e Respeito pelas regras e normas
definidas.

e Rigor.

e Sentido analitico.

e Sentido de organizagao.

e Sentido critico.
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Conhecimentos Aptidoes

e DHCP. e Configurar parametros de rede.
e DNS. e Estabelecer regras de firewall.

e Redes sem fio. e Aplicar autenticacdo e criptografia

a ligagdes de rede.

e Seguranga Wi-Fi.
e Definir rotinas de resposta a
incidentes em tempo.

e Configuragdo de SSID e

autenticagdo.
e Integrar redes com servigos em
cloud e IoT.

e Monitorizagdo de trafego e gestdo

de desempenho e falhas.
e Aplicar as normas e regulamentos
aplicaveis.

e Ferramentas de diagndstico e

analise de redes - ping, traceroute;

port scanners.

e Contas de acesso a servigos de
nuvem publicos.

e Autenticagdo, autorizagao,
confidencialidade, integridade e
disponibilidade.

e VPN.

e IDS/IPS.

e Criptografia.

e Politicas de seguranga.

e Configuragdo segura de
dispositivos, gestdo de patches,
detecdo e resposta a incidentes.

e Conceitos, aplicagbes e beneficios
de software — Defined Networking
(SDN).

e Internet das Coisas (IoT) -
repercussdes nas redes.

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho
Gerir redes de computadores para conectividade e seguranca
e Configurando os dispositivos para os parametros de rede e taxa de sucesso predefinida.

e Estabelecendo regras de firewall que garantam zero vulnerabilidades detetadas em auditoria de seguranca
padrdo.

e Garantindo autenticagdes e criptografia em todas as ligagGes de rede.

e Garantindo a taxa de conectividade definida durante um periodo de teste.
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Contexto (de uso de competéncia)

e Empresas de instalagdo e manutengdo de redes.

e Operadoras de telecomunicagées.

e Departamentos de TI de empresas de diversos setores.

e Organismos da administragdo publica.

Recursos

e Dispositivos tecnolégicos com acesso a internet.

ANCEP

AGENCIA NACIONAL
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ENSINO PROFISSIONAL, |.P.

e Software de diagnostico, de simulagcdao e ferramentas de seguranga de rede e outro.

e Guibes técnicos.

e Acesso a servigos de cloud.

e Computadores, equipamentos, ferramentas e materiais do laboratdrio de eletrdnica.

e Kits de Desenvolvimento para IoT (Arduino, Raspberry Pi, ou ESP32).

e Equipamentos de rede diversos (Routers, switches, firewalls, AP Wi-Fi e outros dispositivos de rede para hands-

on).

e Componentes de equipamentos informaticos e outros dispositivos.

e Ferramentas e maquinas para montagem de componentes.

e Normas, regras técnicas e legislagdo aplicavel.

uUCco0639 Orcamentar intervencodes técnicas

Pontos de crédito 2,25

Realizagoes

e Recolher informacgéo relativa a intervengao técnica a orgamentar.

¢ Executar o levantamento de recursos a mobilizar.

e Determinar custos e margens.

Conhecimentos

e Orcamento - servigos e produtos

a disponibilizar; prazos; condigdes.

e Tipos e técnicas de comunicagao
presencial e/ou online

Elaborar e apresentar proposta de orcamento.

Aptidoes

e Analisar contratos de prestagdo de
servigos, garantias e outros.

e Aplicar técnicas de comunicagado
presencial e ndo presencial.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no ambito das suas
fungdes.
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Conhecimentos

e Dados a recolher para elaboragao
de orcgamento - objeto; local e
condigdes; requisitos normativos ou
legais, quantitativos e de qualidade
ou conformidade.

e Elaboragdo de lista de
intervengdes técnicas a realizar:
recursos materiais, técnicos e
humanos a mobilizar.

e Determinacgdo de custos e
margens

e Revisdo e validagdo de
orcamentos

e Proposta e apresentagdo de
orgamento

e Gestdo de custos e orgamentos -
controlo de custos de intervengdes;
construgdo de mapas de
orcamentos; gestdo de stocks.

e Software de gestdo e
orcamentacdo.

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho

Orcamentar intervengodes técnicas

Aptidoes

e Sequenciar e dividir em tarefas as
intervencgdes técnicas a orgamentar.

e Elaborar lista de recursos
materiais, técnicos e humanos a
mobilizar.

e Executar a consulta de cotagdes.

e Determinar custos diretos e
indiretos unitarios associados as
intervencdes a orcamentar.

e Estabelecer margens de lucro com
base em valores percentuais de
referéncia de mercado.

e Preencher modelo/formulario de
proposta de orgamento.

e Verificar a viabilidade do
orcamento e simular cenarios de
contingéncia.

e Monitorizar custos de intervengdes
efetuadas.

e Elaborar mapas de orgamentos

e Utilizar software e aplicagGes
informaticas do servico de gestdo
de relacionamento com o cliente.

e Utilizar software de gestdo e
orgamentacdo.

e Aplicar normas e regulamentos.

e Cumprindo os procedimentos internos definidos.

e Cumprindo os requisitos e especificagdes definidos.

ANCEP
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Atitudes

e Assertividade na comunicagdo.
e Cooperagdao com a equipa.

e Cuidado com a apresentacgdao
pessoal e postura profissional.

Empenho

e Empatia.

e Escuta ativa.

e Iniciativa.

e Sentido de organizacgdo.

e Sentido critico.

e Respeito pela privacidade
cliente/utilizador.

e Respeito pelas regras e normas
definidas.

e Registando informagdo para constituicdo de histérico em plataforma de gestdo documental.

e Apresentando proposta clara e detalhada.

Contexto (de uso de competéncia)

e Aplicavel a diferentes contextos.
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Recursos

e Manual de comunicagdo.

e Dispositivos tecnolégicos com acesso a internet.

e Software de gestdo e orgamentagdo.

e Software de gestao de servicgos (CRM) e templates de documentos.

e Documentacdo/templates e outra documentacdo técnica especifica.

e Material e equipamento de escritério.

UC00602

Pontos de crédito 2,25

Modelar bases de dados relacionais

Realizacoes

e Definir a estrutura de uma base dados relacionais

e Representar modelos relacionais.

o Normalizar dados nao normalizados.

Conhecimentos

e Sistemas de Gestdo de Bases de
Dados (SGBD) - conceitos.

e Bases de dados - conceito de
dados e de modelo de dados;
arquitetura; ficheiros.

e Arquitetura de um sistema de
gestor de base de dados.

e Modelo relacional- estrutura de
dados relacional; regras de
integridade; gestdo de dados.

e Tabelas, registos, campos e
chaves.

e Modelo de entidades e relagdes:
conceitos e tipo de atributos.

e Modelos fisicos de dados

e Representagdo das fronteiras do
sistema

e Representagdo do comportamento
do sistema

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Interpretar os conceitos sobre a
gestdo da informagdo em bases de
dados.

e Identificar as entidades e os seus
atributos.

e Utilizar modelos relacionais para
modelar e representar a
informacgao.

e Utilizar modelos de diagramas
para modelar e representar a
informacao.

e Usar regras e notagdes para
representacdo das fases da
normalizagdo de dados.

e Aplicar as regras que contribuem
para a integridade da informacdo.

e Aplicar normas e regulamentos.

Atitudes

e Responsabilidade pelas suas
agoes.

e Autonomia no &mbito das suas
fungbes

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Sentido analitico

e Sentido de organizacgdo.

e Respeito pelas regras e normas
definidas.
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Conhecimentos

e Representacdo da implementacao
do sistema

e Normalizagdo - representacdao na
forma ndo normalizada; tipo de
notacdo; integridade da informacao.

e Regime Geral de Protecdo de
Dados

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho

Modelar bases de dados relacionais

e Seguindo orientagdes metodoldgicas para modelar a informagao.

e Cumprindo as fases de normalizacdo de dados em diversas notagdes.

e Cumprindo as normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)

e Empresas do setor da informatica, redes e telecomunicagGes.
e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos
e Manuais, guides e tutoriais técnicos.
e Dispositivos eletrénicos com acesso a Internet.

e AplicacGes para a criagdo de modelos relacionais e normalizacdo de dados.

UCco00603 Criar a estrutura de uma base de dados e programar em SQL

Pontos de crédito 4,5

Realizacoes

e Planear a estrutura de uma base de dados.

e Estruturar tabelas relacionais.

37164
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e Gerar pesquisas utilizando os mecanismos SQL.

Conhecimentos

e Sistemas de Gestdao de Bases de
Dados (SGBD) - conceitos

e Ciclo de vida do software.

e Modelo relacional.

e Modelagdo de informagao.

e Servidor virtual.

e SQL - criagdo, alteragédo e
eliminagdo de tabelas e indices.

Atualizagdo de dados.

Conceito de transacao.

e Privilégios e controlo de acessos.

Pesquisas (queries) simples sobre
a base de dados.

Predicados ALL e DISTINCT.

Pesquisas complexas.

Agregacdo de dados.

e Logica e fungdes de grupo.

e JOIN - forma de extrair
informacdo de tabelas diferentes
com base em critérios de
comparacao de valores em colunas
comuns.

e Utilizagdo de sub pesquisas (ou
pesquisas encadeadas).

e Unides.

e Funcionalidades de um editor de
texto.

e Regulamento Geral de Protegdo
de Dados.

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Utilizar modelos relacionais e
diagramas para modelar a
informacgao.

e Instalar e executar o servidor
local.

e Utilizar os comandos, fungdes e
operadores de uma linguagem SQL.

e Criar, alterar e eliminar tabelas e
indices.

e Aplicar regras para definir
relacionamento entre tabelas.

e Utilizar funcionalidades da
aplicagdo e a sintaxe da linguagem
SQL para atualizar (inserir, alterar e
eliminar) dados.

e Utilizar a sintaxe da linguagem
SQL para efetuar consultas a uma
base de dados.

e Aplicar o conceito de transagdo.

e Definir privilégios e controlos de
acesso.

e Utilizar comandos para sumariar
informagdo existente numa base de
dados através das consultas de
sumario.

e Produzir pesquisas complexas
recorrendo aos mecanismos do
SQL.

e Criar guido técnico e o manual de
utilizador da base de dados.

e Aplicar normas e regulamentos.

Atitudes

e Responsabilidade pelas suas
acdes e pelas de terceiros.

e Autonomia no @mbito das suas
fungGes

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Sentido analitico

e Sentido de organizagao.

e Respeito pelas regras e normas
definidas.
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Conhecimentos

e Normas e regulamentos
aplicaveis.

Critérios de Desempenho

Criar a estrutura de uma base de dados e programar em SQL

e Cumprindo as especificagbes metodoldgicas para estruturar a informacgéao.
e Manuseando os mecanismos da linguagem para gerar pesquisas.

e Garantindo a seguranga dos dados.

e Cumprindo normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administracdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletrénicos com acesso a Internet.
e Aplicagbes para fazer base de dados.

e AplicacGes para fazer diagramas.

e Servidor virtual.

e Editor de texto.

UCc00245 Desenvolver algoritmos

Pontos de crédito 2,25

Realizacoes

e Definir o problema.

e Planear as etapas de criagdo do algoritmo.

e Estruturar algoritmos em pseudocédigo.

o Desenhar algoritmos em fluxograma.
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Realizacoes

o Testar e depurar algoritmos.
Conhecimentos Aptidoes Atitudes
e Pensamento computacional - e Reconhecer os principios do e Responsabilidade pelas suas
principios. pensamento computacional. acgoes.
e Algoritmo - conceitos, nogbes de e Reconhecer os principios do e Autonomia no ambito das suas
acdo e estado da acdo; etapas e pensamento computacional. fungbes.
desenvolvimento.

e Definir os inputs e os outputs e Empenho e persisténcia na
e Tipos de dados - constantes e esperados, as restricdes e as resolugdo de problemas.
variaveis. condigdes que o algoritmo deve

cumoprir.

e Iniciativa.

e Entrada e saida de dados -
elementos de linguagem. e Decompor um problema em

subproblemas ou etapas menores. e Rigor.
e Estruturas légicas basicas -
estrutura sequencial, alternativa e e Aplicar estruturas de dados, e Sentido analitico.
repetitiva; condicbes e regras de estruturas légicas e técnicas de
inicializagdo e alteragdo; estruturas construgdo de algoritmos.

diagramaticas como representacdo
algoritmica.

Sentido de organizagdo.

e Utilizar aplicagbes de desenho de

algoritmos.
e Técnicas de construgdo/desenho
de algoritmos - contadores,
totalizadores, expressdes e Utilizar métodos de teste e
aritméticas, fungdes predefinidas, depuragdo de algoritmos.

validacdo de dados.

e Aplicar estratégias de otimizacdo
de algoritmos.

Critérios de Desempenho

Desenvolver algoritmos

e Aplicando as técnicas de construgdo.

e Utilizando aplicagbes de representagdo diagramatica.

e Garantindo a resolugdo do problema.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da administracdo publica.

Recursos

e Manuais, guides e tutoriais técnicos.
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e Dispositivos eletrénicos com acesso a internet.

e Editor de texto.

e Ambientes integrados de desenvolvimento.

e Compiladores.

e Aplicagbes de desenho de algoritmos e fluxogramas.

UC00606

Pontos de crédito 4,5

Realizacoes
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PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Desenvolver programas em linguagem estruturada

e Planear as etapas de desenvolvimento de um programa.

e Criar programas com fungdes e estruturas de controlo.

o Testar e depurar os programas.

Conhecimentos

e Ciclo de vida do software.

e Pensamento computacional -
principios.

e Desenvolvimento de software -
metodologias.

e Algoritmos.

e Linguagem estruturada-
conceitos; caracteristicas; estrutura
de um programa.

e Dados - variadveis, declaragdes e
expressdes; constantes; tipos de
dados simples.

e Estruturas de controlo: sequéncia;
selegdo; repeticdao

e Subprogramas - estrutura
(fungdes e procedimentos);
varidveis locais e globais;
passagem de varidveis por
parametros.

e Funcionalidades de um editor de
texto.

e Regulamento geral de protecdo
de dados.

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Interpretar os principios e
conceitos relacionados com
algoritmia.

e Interpretar os principios e
conceitos relacionados com
programacgao estruturada.

e Utilizar orientagdes metodoldgicas
para planear as etapas de criagao
do programa.

e Instalar e configurar o ambiente
de programacao.

e Utilizar a sintaxe da linguagem no
desenvolvimento do programa.

e Definir os tipos de dados,
operadores, constantes, varidaveis e
estruturas de controlo no
desenvolvimento.

e Definir fungdes e estruturas de
dados.

e Testar e depurar o programa.

e Detetar e corrigir os erros
identificados.

Atitudes

e Responsabilidade pelas suas
acoes.

e Autonomia no @mbito das suas
fungbes.

e Empenho e persisténcia na
resolugdo de problemas.

o Etica.

e Iniciativa.

e Sentido critico.

e Sentido de organizacgdo.

e Rigor.

e Respeito pelas regras e normas
definidas.
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Conhecimentos Aptidoes
e Normas e regulamentos e Criar um guido técnico ou manual
aplicaveis. de utilizador do programa.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Desenvolver programas em linguagem estruturada

e Seguindo as orientag0es técnicas e metodoldgicas no desenvolvimento de software.
e Utilizando o ambiente de programacao.

e Cumprindo as regras de programacao.

e Executando a programacgdo e corrigindo erros.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletrénicos com acesso a Internet.
e Aplicagbes de programacgdo estruturada.

e Ambientes integrados de desenvolvimento.

e Compiladores.

e Editor de texto.

uco0244 Desenvolver projeto de sistemas computacionais e redes

Pontos de crédito 4,5

Realizacoes

e Definir as etapas da instalagcao de um sistema computacional e de uma rede.

o Efetuar a instalagcdao dos componentes.

o Instalar e configurar o sistema operativo.
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Realizacoes

e Criar documentacgdo técnica para os utilizadores.

Conhecimentos

e Manuais do fabricante, guides e
tutorais técnicos.

e Sistemas computacionais -
conceitos.

Aptidoes

e Interpretar manuais, guides e
tutoriais técnicos.

e Executar o planeamento da
instalagdo e configuragdo de um

Atitudes

e Autonomia no @mbito das suas
fungbes.

e Responsabilidade pelas suas
acgoes.

sistema computacional ou uma

rede.
e Redes - tipos, caracteristicas, e Empenho e persisténcia.
topologias, elementos, mapas
fisicos e logicos. e Selecionar a tipologia de rede.

e Iniciativa.

e Orcamento - dados a recolher,
proposta e apresentagao de
orgamento.

e Selecionar e especificar os
requisitos técnicos dos e Resolugdo de problemas.
componentes e os equipamentos.

Sentido de organizagdo.
e Equipamentos ativos e passivos
de uma rede.

e Orcamentar o sistema
computacional ou a rede planeada.

e Sentido critico.
e Transmissdo de dados. e Simular a instalagdo e
enderecamento da rede planeada. e Respeito pelas regras e normas
definidas.
e Protocolos de comunicagdo.
e Executar procedimentos técnicos
para instalagdo de um sistema

e Enderegcamento IP. operativo.

e Procedimentos de configuragdo. e Monitorizar a seguranga da rede.

e Servigos de rede. e Elaborar um manual de utilizador.

e Utilizadores - perfis e gestdo. e Aplicar normas e regulamentos

aplicaveis.

e Simuladores de redes.
e Sistemas operativos de redes.

e Regulamento Geral de Protegdo
de Dados (RGPD).

e Normas e regulamentos na
instalacdo de redes.

Critérios de Desempenho

Desenvolver projeto de sistemas computacionais e redes

e Cumprindo as orientagGes e técnicas para preparar e montar a infraestrutura de rede.
e Cumprindo orientagdes técnicas na instalagdo de um sistema operativo.

e Respeitando os procedimentos definidos para a produgdo da documentagédo técnica.
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Contexto (de uso de competéncia)

e Empresas do setor da informatica, redes e telecomunicagGes.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da administracdo publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Cablagem diversa.
e Equipamento informatico.

e Ligacdo a Internet.

e Software de simulagdo de redes.

Implementar as normas de seguranca e saude no trabalho no setor de
ucooe16 "
Informatica

Pontos de crédito 2,25

Realizacoes

e Analisar os principios gerais sobre segurancga e saude no trabalho.

e Aplicar medidas e procedimentos de seguranca e saude no trabalho.

Conhecimentos

e Principios de seguranca e saude
no trabalho.

e Normas e disposicdes relativas a
seguranca e salde no setor da
informatica - legislagdo.

e Plano de segurancga do
estabelecimento.

e Plano de prevengdo de acidentes.

e Plano de prevencdo de incéndios.

e Plano de evacuacdo.

e Plano contra roubos.

e Manuais de seguranga.

Aptidoes Atitudes

e Identificar as normas relativas a e Responsabilidade pelas suas
seguranca e salde no trabalho. agdes e pelas de terceiros.

e Interpretar o plano de seguranga e Autonomia no &mbito das suas
do estabelecimento. fungdes.

e Reconhecer os manuais de e Autocontrolo.

seguranga.

e Autocontrolo.
e Aplicar medidas de prevencao do
risco.

Sentido de organizagdo.

e Aplicar os procedimentos em caso

de acidente de trabalho. e Cooperagdo com a equipa.
e Aplicar os procedimentos de e Respeito pelas normas de
emergéncia. seguranca.

e Aplicar medidas de prevencgao de
roubo.

44764
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Conhecimentos Aptidoes
e Meios e regras de seguranga na e Distinguir os diferentes tipos de
informatica - incéndio e respetivos sistemas de

detecdao e de extingdo.

e Equipamentos de protegdo
individual (EPI), métodos de e Aplicar medidas de prevengao de
supressdo da negligéncia e falta de incéndios.
atencdo, protecdo de equipamentos
de trabalho e ergonomia.
e Utilizar o extintor.

e Regras de seguranga no

manuseamento de equipamento e e Utilizar equipamentos de protecado

na movimentagdo de materiais - individual.

normas do vestuario, prevengdo de

choques elétricos, movimentagdo de

cargas pesadas. e Reportar a situagao de
emergéncia.

e Causas de acidentes no trabalho -
acidentes de movimentacao,
choques e quedas, acidentes
provocados por ferramentas e
maquinas em movimento, choques
elétricos, acidentes provocados por
agentes quimicos e queimaduras.

e Caixa de primeiros socorros.

e SituagGes de emergéncia - perda
de sentidos, feridas aberta e
fechada, choque elétrico,
eletrocussdes, ataque cardiaco,
entorses ou distensdes,
envenenamento, queimaduras.

e Causas de incéndio - sistema de
aquecimento e cozedura, chaminé e
tubos de fumo, materiais
inflamaveis, aparelhos elétricos,
trabalhadores e outras pessoas
fumadoras.

e Tipos de incéndio.
e Sistemas de detecdo.
e Tipos de extintores.

e Incéndio - plano de ataque,
manipulagdo de extintores,
acionamento do sistema
automatico.

e Técnicas de extingdo de incéndio
de gas.

Critérios de Desempenho
Implementar as normas de seguranca e saude no trabalho no setor de Informatica

e Considerando os tipos de risco existentes no posto de trabalho e respetivas medidas de seguranga e
preventivas.

e Cumprindo as medidas de atuacdo em situagdo de emergéncia.

e Respeitando o protocolo interno definido.

45164
| Técnico/a Especialista em Gestédo de Redes e Sistemas Computacionais - Nivel 5 | 06/05/2026



: A
QUALIFICAGOE AGENCIA NACIONAL
PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |P

CQ:iii ANQEP

Contexto (de uso de competéncia)
e Organizagdes do setor da informatica.

e Espago do cliente.

Recursos

e Dispositivos tecnoldgicos com acesso a Internet.

e Legislacdo sobre seguranca e saude no trabalho.

e Normativos especificos de seguranca e saude no trabalho.

e Documentacdo sobre seguranga e salde no trabalho (relatérios, folhetos, brochuras, outros).
e Equipamentos de protegdo individual (EPI).

e Planos de prevencdo de acidentes, de incéndios, de evacuacdo e de roubo.

e Planos de emergéncia.

e Equipamento de sinalizagdo.

UC OPCIONAIS

Opcionais

UCco0034 Colaborar e trabalhar em equipa
Pontos de crédito 4,5

Realizacoes

e Analisar a identidade pessoal e partilhada e respetivos comportamentos associados.

e Colaborar na aplicacao de dinamicas facilitadoras do trabalho em equipa.

e Colaborar na definicao de estratégias de resolucao de problemas e de tomada de deciséo.

Conhecimentos Aptidoes Atitudes
e Identidade pessoal, social e e Identificar e analisar os estilos e Responsabilidade pelas suas agoes.
profissional. comportamentais individuais.

e Autonomia no @mbito das suas
funcdes.
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Atitudes

e Fendmenos da dinamica de grupo -
influéncia social e papel social,
normas sociais, atitudes e
comportamentos facilitadores e
dificultadores, padrdao de grupo e
motivagao individual.

e Trabalho em equipa - fatores
pessoais, relacionais e
organizacionais.

e Equipa de trabalho - principios de
organizagao de grupo vs. equipa de
trabalho, estilos comportamentais,
estrutura e fases de desenvolvimento
da equipa, percegdo de desempenho
individual, formas e técnicas de
organizagao, cooperagao e
colaboragédo.

e Comunicagdo assertiva - verbal e
nao-verbal, fatores facilitadores e

inibidores, canais de comunicagao

presencial e ndo presencial.

e Importancia da comunicagdo no
trabalho entre equipas - fluxos de
comunicagdo, comunicagdo vertical e

horizontal, feedback do desempenho.

e Técnicas de negociagdo, resolugdo
de problemas e de tomada de
decisdo.

e Gestdo de tempo - técnicas,
planeamento, autoavaliagdo e
otimizagdo das tecnologias.

e Trabalho online ou teletrabalho -
condigdes facilitadoras, equipas 4D e
atitude partilhada.

e Salde no trabalho.

e Organizagdo das equipas na area
profissional.

e Identificar as competéncias
individuais.

e Identificar os papéis dos membros
da equipa - competéncias e
responsabilidades.

e Reconhecer a fase de
desenvolvimento de competéncias na
qual a equipa se encontra.

e Identificar os valores e as principais
competéncias necessarias para a
equipa atingir o(s) objetivo(s)
tracado(s).

e Colaborar na definigdo dos
mecanismos de coesdo e controlo na
equipa.

e Colaborar na definigdo de tarefas e
prazos para alcangar os objetivos
tragados.

e Participar na execugdo de tarefas
predefinidas para a equipa.

e Aplicar técnicas de comunicagdo em
diferentes contextos.

e Utilizar ferramentas de
comunicagdo.

e Partilhar informacgao
presencialmente e/ou online.

e Discutir ideias e sugestdes em

diferentes contextos comunicacionais.

e Trocar conhecimentos e
experiéncias.

e Desenvolver rotinas em equipa em
momentos formais, informais,
presenciais e online.

e Reconhecer sinais de burnout
proprio e/ou dos colegas.

e Identificar os principios subjacentes
a tomada de decisdo.

e Selecionar e utilizar técnicas de
andlise e tomada de decisdo.

e Analisar problemas e tomar
decisoes.

e Autoconhecimento.

e Automotivagdo.

e Assertividade.

e Empatia.

e Escuta ativa.

e Cooperagdo com a equipa.

e Empenho e persisténcia na
resolugdo de problemas.

e Sentido critico

e Sentido criativo.

e Flexibilidade e adaptabilidade.

e Disponibilidade para aprender.

e Respeito e valorizagdo das
diferencgas individuais.

e Respeito pela sensibilidade e bem-
estar dos outros.

e Respeito pelas regras e normas
definidas.
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Critérios de Desempenho

Colaborar e trabalhar em equipa

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

e Mobilizando os recursos pessoais para a obtengdo dos melhores resultados da equipa.

e Aplicando técnicas de comunicagdo e negociagdo adequadas aos interlocutores e ao contexto.

e Gerando oportunidades de desenvolvimento e aprendizagem colaborativa.

Contexto (de uso de competéncia)

e Aplicavel a diferentes contextos.

Recursos

e Dispositivos tecnolégicos com acesso a internet.

e Ferramentas de interagdo, de comunicagdo e produtividade.

e Recursos multimédia e audiovisuais.

UC00033

Pontos de crédito 4,5

Realizacoes

Comunicar e interagir em contexto profissional

e Preparar a mensagem a comunicar em contexto profissional.

o Informar e esclarecer diferentes interlocutores em contexto presencial e nao presencial.

Conhecimentos

Aptidoes

Atitudes

e Principios da comunicacdo e do
relacionamento interpessoal -
processo, fungdes e elementos
intervenientes.

e Fatores facilitadores e inibidores da
comunicagado.

e Comunicagdo verbal (oral e escrita)
e comunicagdo ndo-verbal - cinésica
(movimentos corporais, gestos,
expressdo facial e postura),
paralinguistica (tom, projegdo da voz,
pausas no discurso, outros) e
proxémica (disténcia espacial face a
alguém).

e Canais de comunicagdo presencial e
ndo presencial.

e Organizar a informacgdo a
comunicar.

e Adaptar a comunicagdo oral e escrita
em fungdo do interlocutor e do
contexto.

e Interpretar informacgdo de diferentes
interlocutores em contexto presencial
e ndo presencial.

e Identificar as expetativas do
interlocutor.

e Utilizar técnicas de comunicagédo
verbal e ndo verbal assertiva.

e Responsabilidade pelas suas agdes

e Autonomia no é@mbito das suas
fungdes.

e Cuidado com a imagem e postura
profissional.

e Assertividade.

e Escuta ativa.

e Empatia.

e Controlo emocional.
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Conhecimentos

Aptidoes

ANCEP

AGENCIA NACIONAL
PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Atitudes

e Comunicagdo telefonica - técnicas
de atencgdo telefdnica, expressdo
verbal e sorriso “telefénico”.

e Comunicacdo através das internet
(navegadores, email, redes sociais,
mensagens) — técnicas.

e Comunicagdo escrita - normas.

e Carateristicas dos estilos de
comunicagdo - agressivo, passivo,
manipulador, assertivo.

e Comunicagdo assertiva - vantagens,
componentes verbais e ndo-verbais,
técnicas.

e Escuta ativa, empatia e controlo
emocional.

e Processamento interno da
informacgdao - fonético, literal
(significado) e reflexivo (empatico).

e Perguntas no processo de
comunicagdo - abertas, fechadas,
retorno, reformulacdo.

e Mensagem - construgdao, adaptacgdo,
envio, rececdo e interpretagao.

e Imagem e comunicagao -
autoimagem e autoconceito,
primeiras impressdes, expetativas e
motivagdo.

e Técnicas de programacgao
neurolinguistica (PNL) na
comunicagao.

e Relacgdes interpessoais no trabalho.

e Conflito nas relagdes interpessoais
- tipos e técnicas de resolucdo de
conflitos.

Critérios de Desempenho

e Formular questdes, pedir
esclarecimentos ou colocar duvidas
para interpretar e/ou explicitar a
mensagem.

e Partilhar informacdao com diferentes
interlocutores.

e Reportar informacdao profissional.

e Aplicar técnicas de interlocugdo orais
e escritas.

e Aplicar técnicas de tratamento e
resolugdo de conflitos.

Comunicar e interagir em contexto profissional

e Adaptando a linguagem e a comunicagdo ao tipo de canal utilizado.

e Autoconfianga.

e Respeito pela diferenga.

e Autoconhecimento.

e Sentido critico.

e Cooperacdo com a equipa.

e Sentido de organizagao.

e Demonstrando assertividade e uma imagem positiva de si e da sua organizagao.

e Demonstrando uma comunicagdao verbal e ndo verbal empatica e ajustada ao interlocutor.

e Avaliando o resultado do seu desempenho e contributo para a melhoria do processo de comunicagao.
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Contexto (de uso de competéncia)

e Aplicavel a diferentes contextos.

Recursos

e Dispositivos tecnolégicos com acesso a internet.
e Recursos multimédia e audiovisuais.

e Ferramentas de interagdo e de comunicagdo.

e Boas praticas na comunicacdo.

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

UC00294 Utilizar aplicagdes digitais de produtividade, colaboragao e comunicacao

Pontos de crédito 4,5

Realizacoes

e Pesquisar informacao e partilhar dados e conteiiddos em meios digitais.

Criar documentos em processador de texto.

o Criar folhas de calculo.

e Criar e configurar apresentacgoes.

Gerir e arquivar documentos.

Conhecimentos Aptidoes

Atitudes

e Tecnologias e ferramentas digitais -— e Selecionar ferramentas digitais.
terminologia e ambito de aplicagdo.

e Aplicar normas de conduta em

e Meios de comunicagdo digital. ambientes digitais.

e Codigo de conduta em ambientes e Configurar as definigbes de

digitais. segurancga e privacidade em browsers,
websites, plataformas e nas redes
sociais.

e Regras de comunicagdo em

ambientes digitais.
e Aplicar regras de criagao de
palavras-chave seguras.

e Procedimentos de protegdao e

privacidade dos dados pessoais.
e Utilizar aplicativos de produtividade.

e Praticas seguras de utilizagdo das
aplicagdes digitais e da navegagao na e Utilizar aplicativos da internet.
internet.

e Responsabilidade pelas suas agdes.

e Autonomia no @mbito das suas
fungdes.

e Sentido de organizagao.

e Adaptabilidade.

e Assertividade na comunicagao.

e Sentido critico.

e Rigor.

e Conduta ética
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Atitudes

e Regras para criagdo de palavras-
chave seguras - acessos a aplicagdes,
a plataformas e as redes sociais.

e Aplicagbes de produtividade -
gestdo de agenda, contactos,
calendario, tarefas, entre outras.

e AplicacGes e plataformas de
trabalho colaborativo e comunicagao
digital assincrona e sincrona.

e Pesquisa e motores de busca.

e Correio eletronico - gestdo
eletréonica de documentos,
mensagens eletrdnicas.

e Ferramentas de processamento de
texto - criacdo, edicdo e formatacao,
gravagao, recuperagao e impressao.

e Folha de calculo - caracteristicas,
configuragdo, introdugdo de dados,
edicdo e alteracdo, fungdes e
formulas, graficos e tabelas, gravacédo
e recuperacao.

e Protegdo de dados - folha, célula e
livro.

e Apresentagdes em suporte
eletrénico - diapositivos, utilizagdo e
personalizagdo de temas, insercao e
edigdo de objetos.

e Arquivo - técnicas, requisitos,
classificacdo e codificagdo.

e Sistema informatico de gestdo de
arquivo - funcionalidades e regras de
seguranca.

e Armazenamento de dados - disco,
cloud, outros.

e Regulamento Geral de Protegao de
Dados (RGPD).

Critérios de Desempenho

e Utilizar aplicacdes e plataformas de
comunicagdo digital assincrona e
sincrona.

e Gerir o correio eletrdnico.

e Criar e editar tipos de documentos
de texto.

e Configurar e formatar documentos
com aplicagdo de processamento de
texto.

e Integrar dados, tabelas e graficos
nos documentos de trabalho com
aplicacdo de folhas de calculo.

e Aplicar formulas e fungdes no
tratamento de dados numa folha de
calculo.

e Filtrar dados a partirde uma tabela.

e Elaborar graficos e diagramas.

e Preparar e realizar apresentagdes
online e offline.

e Integrar elementos multimédia em
documentos e apresentagdes.

e Utilizar as plataformas eletronicas
de apoio a gestdo.

e Aplicar técnicas de gestdo
documental.

e Utilizar software de gestdo
documental.

e Organizar e arquivar ficheiros em
diferentes suportes.

¢ Identificar e prevenir riscos basicos
de violacdo da seguranca informatica
das organizagoes.

e Reportar anomalias, na seguranga
dos dispositivos/ficheiros.

Utilizar aplicacées digitais de produtividade, colaboracao e comunicacao

e Respeito pelo Regulamento Geral
de Protecao de Dados.

e Respeito pelas regras e normas
definidas.

e Respeitando o cédigo de conduta e as regras de ciberseguranga na interagdo em ambientes digitais.

e Cumprindo orientagbes e procedimentos técnicos na criagdo de documentos em diversos formatos.

e Garantindo a segurancga e confidencialidade no tratamento dos dados e dos documentos.
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Contexto (de uso de competéncia)

e Aplicavel a diferentes contextos.

Recursos

e Dispositivos tecnolégicos com acesso a internet.
e Recursos multimédia e audiovisuais.

e Manuais, guides e tutoriais técnicos.

e Normas de conduta em ambientes digitais.

e Netiqueta.

e Aplicagdes de comunicagdo sincrona e assincrona.
e Aplicagbes de processamento de texto.

e AplicagGes de criacdo de apresentagdes.

e Suportes de armazenamento de dados.

e Regulamento Geral de Protegdo de Dados.

UCcoo0640 Prestar assisténcia técnica
Pontos de crédito 2,25

Realizacoes

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

e Atender, responder e esclarecer o cliente/utilizador.

e Efetuar o diagnéstico, orcamento e a rececgdo de pedidos de servigo.

Efetuar reparacoes ou intervengoes técnicas.

Registar dados relativos a intervengdo técnica.

¢ Executar a avaliagdo da satisfacao do cliente e o tratamento de reclamacgdes.

Conhecimentos Aptidoes Atitudes

e Assisténcia técnica - principios; e Aplicar as técnicas de comunicagédo e Responsabilidade pelas suas agdes.
normas e regulamentos vigentes em contexto presencial e/ou online

(licenciamento e registo da atividade; definidas internamente para

normas técnicas; regulamentos diferentes clientes/utilizadores. e Autonomia no &mbito das suas

especificos; garantia e assisténcia
pds-venda; requisitos fiscais; direitos

dos consumidores; formagdo e e Aplicar o protocolo de atendimento.
certificacdo de técnicos; ambientais e
residuos).

e Prestar esclarecimentos e responder
as solicitagbes do cliente/utilizador.

fungdes.

e Assertividade na comunicagao.

e Controlo emocional.
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Conhecimentos

Aptidoes
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Atitudes

e Postura e comportamento
profissional.

e Tipologia de publico.

e Tipos e técnicas de comunicagao.

e Plano de comunicagao.

e Técnicas de atendimento presencial,
telefénico e remoto.

e Organizagdo do atendimento e
normas de funcionamento do servigo.

e Circuito e procedimentos de
comunicagdo interna.

e Procedimentos de recegdo e
transmissdo de pedidos e
esclarecimentos.

e Gestao documental (fisica e digital)
- procedimentos, instrugdes de
trabalho, impressos e registos.

e Software e aplicagGes informaticas
do servigo de gestdo de
relacionamento com o cliente
(Customer Relationship Management
- CRM) - caracteristicas e
funcionalidades.

e Intervengdes técnicas preventivas e
corretivas.

e Sistema de tickets.

e Técnicas de identificagdo de
anomalias.

e Folhas de obra - custos, material e
ferramentas.

e Relatérios de assisténcia -
indicadores e dados das atividades
realizadas.

e Relatdrios técnicos - constituicdo;
informacdo técnica; relevancia em
gestdo de processos e projetos;
modelos; técnicas de elaboragédo.

e Registos de suporte aos relatorios

e Técnicas de elaboragdo de manuais
de procedimentos.

e Aplicar as regras e procedimentos
da gestdo documental.

e Registar processos efetuados e
ocorréncias ou anomalias no
atendimento, em aplicagdo
informatica ou manualmente.

e Analisar contratos de prestacdo de
servigos, garantias e outros.

e Efetuar apoio técnico presencial e
ndo presencial.

e Aplicar técnicas de detecdo de
anomalias a corrigir.

e Elaborar orcgamento de intervencgao
com recurso a aplicagdo informatica
do servico de gestdo de
relacionamento com o cliente.

e Efetuar a intervencao de
manutengdo preventiva e corretiva.

e Distinguir os indicadores que devem
constar dos relatdérios de intervencdo.

e Preencher relatérios, folhas de obra
e outra documentagdo relativa a
assisténcia.

e Registar dados relativos a
intervencdo técnica.

e Responder ou encaminhar
reclamacdo.

e Aplicar técnicas de tratamento de
reclamacgoes.

e Executar os procedimentos de
avaliagdo da satisfagdo do cliente e
resultados do atendimento.

e Identificar oportunidades de
melhoria e propor agbes
corretivas/preventivas.

e Aplicar as normas e regras
definidas.

e Cooperacdo com a equipa.

e Cuidado com a apresentagao
pessoal e postura profissional.

e Empatia.

e Escuta ativa.

e Respeito pela privacidade do
cliente/utilizador.

e Sentido de organizagao.

e Respeito pelas regras e normas
definidas.
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Conhecimentos

e Manuais técnicos.

e Gestdao de reclamagdes - dimensao
comportamental e comunicacional,
impacto, fatores facilitadores e
dificultadores da comunicagdo e da
relagdo interpessoal, controlo
emocional, estratégias de atuagdo.

e Normas de confidencialidade e
protecdo de dados.

e Satisfagdo do cliente e melhoria
continua.

e Normas de seguranga e qualidade.

Critérios de Desempenho

Prestar assisténcia técnica

ANCEP

AGENCIA NACIONAL\

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

Cumprindo as orientagdes e normas de qualidade estabelecidos para o atendimento e a satisfacdo do cliente.

Cumprindo os procedimentos internos definidos.

Cumprindo os requisitos técnicos do fabricante.

Reportando as causas dos desvios e identificando oportunidades de melhoria continua.

Cumprindo a legislagdo e regulamentos vigentes.

Contexto (de uso de competéncia)

Aplicavel a diferentes contextos.

Recursos

Manual de atendimento ao publico.

Manual de comunicagdo.

Dispositivos tecnolégicos com acesso a internet.

Software de gestdo de servigos (CRM) e templates de documentos.
Documentacdo/ templates e outra documentacgao técnica especifica.
Material e equipamento de escritdrio.

Equipamentos, ferramentas, acessérios e materiais para intervengdo técnica.

ucooe41 Configurar sistemas operativos servidor open source

Pontos de crédito 2,25
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Realizacoes

ANCEP

AGENCIA NACIONAL
PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

e Instalar sistemas operativos servidores.

Configurar sistemas de backup.

Desenvolver planos de recuperacao de desastres.

e Gerir as contas de utilizador e permissoes de acesso aos recursos dos servidores.

Conhecimentos

Aptidoes

Atitudes

e Sistema operativo open source -
caracteristicas, conceitos: Kernel,
sistemas operativos e distribuicdes;
software livre, GNU, GPL; segurancga,
aquisicdo.

e Tipos de sistemas operativos
servidores - proprietarios e open
source.

e Requisitos do sistema.

e Sistemas operativos servidor -
opgbes de configuracdo.

e Particionamento e formatagdo do
disco(s).

e Instalagdo de dispositivos
e device drivers - gestdo de ficheiros,
gestdo de recursos.

e Grupos e utilizadores.

e Monitorizagdo de redes e aplicagdes.

Politicas de Seguranca.

e Normas e regulamentos aplicaveis.

Critérios de Desempenho

e Interpretar manuais, guides e
tutoriais técnicos.

e Verificar os requisitos técnicos
recomendados para o sistema
operativo servidor.

e Instalar um sistema operativo
servidor.

e Utilizar procedimentos técnicos para
otimizagdo do sistema operativo
servidor.

e Utilizar as funcionalidades para criar
grupos de trabalho, gerir e
parametrizar utilizadores.

e Gerir os recursos partilhados.

e Definir planos de backup, migracao
e reposigdo.

e Instalar e configurar clientes.

e Utilizar metodologias para
planeamento de recuperagao de
desastres.

e Aplicar as politicas de seguranca.

e Aplicar normas e regulamentos.

Configurar sistemas operativos servidor open source

e Responsabilidade partilhada pelas
suas agoes.

e Autonomia limitada no ambito das
suas fungdes.

e Conduta profissional

e Confianga.

o Etica.

e Sentido critico.

e Sentido de organizacgdo.

e Respeito pelas regras e normas
definidas.

e Analisando diversas opgOes para dar resposta as necessidades da organizagao.

e Cumprindo orientagdes técnicas na instalagdo.

e Garantindo a protegdo dos dados armazenados nos servidores.

e Cumprindo as politicas de seguranca estabelecidas para o acesso aos recursos dos servidores.
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Contexto (de uso de competéncia)

Empresas do setor da informatica e redes.
Lojas de informatica.
Servicos de apoio técnico.

Organismos da Administragdo Publica.

Recursos

Equipamentos informaticos.
Componentes informaticos.
Manuais de fabricantes.

Sistemas Operativos Servidor.

Uco0627 Instalar e configurar servidores Web

Pontos de crédito 2,25

Realizacoes

ANGREP

PARA A QUALIFICACAO E O
ENSINO PROFISSIONAL, |.P.

o Efetuar a instalacao e configuracao de um servidor Intranet e Internet em ambiente web.

o Efetuar a manutencgao e atualizacao do servidor intranet e Internet em ambiente web.

Conhecimentos Aptidoes

Atitudes

Servidores web - conceitos. e Interpretar manuais, guides e

tutoriais técnicos.

e Dominio web.

e Utilizar metodologias de
planeamento e desenho da estrutura

Alojamento web. de um servidor web.

e Estrutura de servidor web. e Configurar as funcionalidades e

servigos FTP, CHAT, entre outros.

e Servigos FTP, CHAT, entre outros
servigos. e Realizar a manutengdo do servidor

e servigos.

e Gestdao de servidores locais e
remotos. e Configurar ferramentas de gestao

remota do servidor.

e Gestdo de utilizadores.

e Definir privilégios dos perfis dos
utilizadores.

e Normas de seguranga da gestdao de

informacdo.
e Interpretar normas e procedimentos
de gestdo e segurancga da

e Segurancga dos utilizadores. informacéo.

e Responsabilidade pelas suas agdes.

e Autonomia no é@mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Sentido analitico.

e Sentido de organizacgdo.

e Respeito pelas regras e normas
definidas.
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Conhecimentos Aptidoes
e Regulamento geral de protegdo de e Aplicar procedimentos de seguranga
dados. na configuragdo e manutengdao de um

servidor intranet e Internet em
ambiente web.
e Normas e regulamentos aplicaveis.

e Aplicar normas e regulamentos.

Critérios de Desempenho
Instalar e configurar servidores Web
e Seguindo as orientacGes técnicas na instalacdo e na selegdo das opgdes para 0s servigos.

e Cumprindo os procedimentos de manuseamento e segurancga.

Contexto (de uso de competéncia)

e Empresas do setor da informatica.

e Empresas de consultoria de Informatica/Tecnologias de Informagéao.
e Lojas de informatica.

e Servicos de apoio técnico.

e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletronicos com acesso a Internet.
e Dominio na web.

e Alojamento web.

e Software.
UC00625 Instalar e configurar um sistema de gestdo de conteldos com base de dados
Pontos de crédito 4,5

Realizacoes

o Instalar o Sistema de Gestédo de Conteudos (CMS) huma maquina local ou via servidor web.

e Criar e gerir a base de dados.

Planear a estrutura de paginas e separadores de um CMS.

e Criar, editar e remover paginas, menus, conteudos e artigos num CMS.

57164
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Atitudes

e Metodologias de planeamento e
prototipagem de websites.

Estrutura de uma pagina web.

e Servidor local e servidor web.

e PHPMyAdmin.

e Base de dados.

e Painel de administragdo do CMS.

e Configuragbes de leitura e escrita.

e Metodologias e técnicas de
organizacao e prototipagem de
websites.

e Estrutura de uma pagina web.

e Painel de um Sistema de Gestdo de
Conteudos.

e Conteldos para a web - icones,
botdes, texto, imagem, video,
formuldrios e mapas.

Vendas online.

e Gestdo de utilizadores e seguranga.

Seguranga da informacdo.

Acessibilidade web.

e Normas e praticas de referenciagao
e licenciamento dos direitos de autor,
propriedade intelectual e copyright.

e Regulamento geral de protegdo de
dados.

e Normas e regulamentos aplicaveis.

e Interpretar manuais, guides e
tutoriais técnicos.

e Instalar um servidor local e/ou criar
um dominio e servidor web.

e Aplicar procedimentos técnicos para
instalar um Sistema de Gestdo de
Conteudos (CMS) numa maquina
local (localhost) ou via servidor Web.

e Criar a base de dados numa
maquina local (localhost) ou via
servidor Web.

e Aceder ao painel de administragao e
realizar configuragdes.

e Definir os privilégios de acesso para
os perfis de utilizador.

e Utilizar as técnicas de organizagdo
de websites para desenhar um
diagrama com o mapa do site.

e Utilizar a técnica de wireframing
para criagdo de um protdtipo do
layout das paginas e organizar o tipo
de conteudos.

e Selecionar, ativar, personalizar e
configurar o temas/templates.

e Configurar plugins e widgets.

e Utilizar as funcionalidades para
criar, editar e remover paginas,
menus e artigos.

e Inserir, atualizar e remover
conteldos (textos, imagens, video,
formuldrios, mapas, documentos,
etc...) nas paginas.

e Instalar e parametrizar plugins que
permitem gerir as vendas online.

e Criar e gerir os produtos.

e Parametrizar os métodos de
pagamento.

e Interpretar normas e procedimentos
de gestdo da segurancga da
informacdo e protegdo de dados
sensiveis.

e Planear e configurar a realizagao de
backups.

Responsabilidade pelas suas agdes

e pelas de terceiros.

Autonomia no ambito das suas

fungdes.

Empenho e persisténcia na

resolugdo de problemas.

Etica.

Iniciativa.

Sentido analitico.

Sentido de organizagdo.

Respeito pelo regulamento geral de

protegdo de dados.

Respeito pelas regras e normas

definidas.
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Aptidoes

e Atualizar e manter o CMS.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Instalar e configurar um sistema de gestéo de contetdos com base de dados

e Cumprindo as orientagGes técnicas na instalagdo.

e Aplicando metodologias e técnicas para prototipagem da estrutura do site, separadores e paginas.

e Cumprindo as normas de atribuicdo e licenciamento dos direitos de autor, propriedade intelectual e copyright.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administracdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletronicos com acesso a Internet.
e Dominio na web

e Alojamento web

e Sistema de Gestdo de Conteldos (CMS)

e Plugins de vendas e outros.

e Software de edigdo de imagem

e Software de edicdo de video.

uco0608 Desenvolver programas em linguagem orientada a objetos
Pontos de crédito 4,5

Realizacoes

e Aplicar metodologias de desenvolvimento de software.

e Estruturar os programas.

e Aplicar a sintaxe da linguagem de programacgao.
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o Testar e depurar programas.

Conhecimentos

Aptidoes

Atitudes

e Pensamento computacional -
principios

e Algoritmos.

e Desenvolvimento de software -
metodologias.

e Ambiente de desenvolvimento.

e Programacgdo orientada por objetos
- paradigma; carateristicas
(encapsulamento; partilha de
comportamento; evolugdo)

e Classes, objetos, métodos,
atributos e mensagens entre objetos.

e Relagdes entre classes.

Relagdes entre Objetos.
e Heranga e Polimorfismo.
e Classes Genéricas.

e Interfaces.

e Funcionalidades de um editor de
texto.

e Normas e regulamentos aplicaveis.

Critérios de Desempenho

e Interpretar manuais, guides e
tutoriais técnicos.

e Interpretar os principios do
pensamento computacional.

e Criar algoritmos.

e Utilizar orientagbes metodoldgicas
para planear as etapas de
desenvolvimento de uma aplicagdo.

e Reconhecer as caracteristicas da
programacado orientada por objetos.

e Utilizar elementos e sintaxe de uma
linguagem de programacgdo orientada
por objetos para desenvolver
aplicagdes.

e Desenhar as interfaces.

e Testar e corrigir os erros
identificados durante os testes ao
programa.

e Criar um guido técnico ou manual
de utilizador da aplicagdo.

e Aplicar normas e regulamentos.

Desenvolver programas em linguagem orientada a objetos

e Cumprindo as fases metodoldgicas no desenvolvimento de software.

e Cumprindo a especificidade da linguagem

e Executando a programacgdo e corrigindo erros.

Contexto (de uso de competéncia)

e Empresas do setor da informatica.
e Lojas de informatica.

e Servigos de apoio técnico.

e Responsabilidade pelas suas agdes.

e Autonomia no é@mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Etica.

e Iniciativa.

e Rigor.

e Sentido analitico.

e Sentido de organizacgdo.

e Respeito pelas regras e normas
definidas.
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e Organismos da Administragdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletrénicos com acesso a Internet.

e Ambiente de desenvolvimento de programacao.

e Maquina virtual.
e Compiladores.

e Editor de texto.

uco0642

Pontos de crédito 2,25

Implementar sistemas IoT

Realizacoes
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Planear as etapas de desenvolvimento de um projeto IoT.

e Configurar e implementar uma rede para dispositivos IoT.

Programar microcontroladores para aplicacoes IoT.

e Analisar e solucionar problemas em projetos IoT.

Conhecimentos

Aptidoes

Atitudes

e Internet das coisas (IoT) -
evolugdo, conceitos.

e Solugdes IoT.

e Sistemas integrados -
fundamentos.

e Hardware para projetos IoT.

e Microcontroladores para aplicagdes
IoT.

e Protocolos de comunicagdo para IoT
(MQTT, CoAP, HTTP).

e Protocolos seguros (TLS/SSL, DTLS,
HTTPS).

e Plataformas de desenvolvimento
IoT.

e Identificar requisitos especificos do
projeto.

e Interpretar solugdes para problemas
IoT.

e Executar projetos com sensores e
atuadores.

e Organizar e documentar as etapas
de um projeto IoT

e Selecionar protocolos seguros na
comunicacdo e transferéncia de
dados.

e Definir configuragdes de rede para
dispositivos IoT.

e Interpretar problemas de
conectividade.

e Responsabilidade pelas suas agdes.

e Autonomia no @mbito das suas
fungdes.

e Empenho e persisténcia na
resolugdo de problemas.

e Etica.

e Iniciativa.

e Sentido critico.

e Sentido de organizagao.

e Respeito pelas regras e normas
definidas.
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Conhecimentos Aptidoes

e Regulamento geral de protegdo de e Selecionar e integrar hardware para
dados. projetos IoT.

e Normas e regulamentos aplicaveis. e Utilizar sensores e atuadores.

e Utilizar linguagens de programacgao
para microcontroladores.

e Desenvolver algoritmos para légica
de controlo.

e Analisar e diagnosticar falhas.
e Interpretar dados recolhidos.

e Aplicar normas e regulamentos.

Critérios de Desempenho

Implementar sistemas IoT

e Cumprindo as orientagdes técnicas.

e Elaborando e apresentando uma solugdo IoT para um problema especifico.

e Cumprindo normas e regulamentos aplicaveis.

Contexto (de uso de competéncia)
e Empresas do setor da informatica.

e Lojas de informatica.

e Servigos de apoio técnico.

e Organismos da Administracdo Publica.

Recursos

e Manuais, guides e tutoriais técnicos.

e Dispositivos eletrénicos com acesso a Internet.
e Plataformas de desenvolvimento IoT.

e Componentes, sensores, motores e atuadores.

ucoo0643 Programar com sistemas baseados na Internet das Coisas (IoT)
Pontos de crédito 2,25
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e Planear as etapas de desenvolvimento do programa para dispositivos IoT.

e Desenvolver codigo para aquisicdo e processamento de dados.

o Estabelecer a comunicacgao entre os programas e os dispositivos.

e Testar e depurar os programas.

Conhecimentos

Aptidoes

Atitudes

e Internet das coisas -evolugao;
conceitos.

e Carateristicas e modo de
funcionamentos dos dispositivos -
microcontroladores; sensores;
atuadores.

e Pensamento computacional -
principios.

e Algoritmos - principios:

e Plataformas e ambientes de
desenvolvimento.

e Programacdo - controle; ldgica;
matematica; texto; listas; tempo;
cores; procedimentos; varidveis.

e Protocolos de comunicagdo - MQTT,
CoAP, HTTP/HTTPS; comunicagdo dos
dispositivos entre si e com a nuvem.

e Regulamento geral de protegdo de
dados.

e Normas de seguranga e saude no
trabalho.

e Normas e regulamentos e
aplicaveis.

e Interpretar manuais, guides e
tutoriais técnicos.

e Reconhecer a aplicagdo da Internet
das Coisas no dia a dia

e Interpretar os principios do
pensamento computacional.

e Mobilizar os principios de algoritmia.

e Reconhecer as caracteristicas da
linguagem de programacgao.

e Analisar o funcionamento e a forma
de comunicagdo dos mecanismos dos
dispositivos.

e Adotar as orientagdes técnicas para
montar ou construir dispositivos.

e Configurar o ambiente de
desenvolvimento.

e Utilizar as funcionalidades da
aplicagdo de programacao para ligare
interagir com os dispositivos.

e Utilizar elementos e sintaxe da
aplicacdo de programacgdo para
programar agdes dos dispositivos.

e Corrigir os erros identificados
durante os testes ao programa.

e Recolher dados.

e Aplicar procedimentos de seguranca
no manuseamento e na montagem
dos dispositivos.

e Aplicar as politicas de segurancga na
programacgdo e recolha de dados.

e Responsabilidade pelas suas acoes.

e Autonomia no @mbito das suas
funcdes.

¢ Empenho e persisténcia na
resolugdo de problemas.

e Iniciativa.

e Sentido critico.

e Sentido de organizagao.

e Respeito pela ética profissional.

e Respeito pelas regras e normas
definidas.
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Critérios de Desempenho

Programar com sistemas baseados na Internet das Coisas (IoT)

Cumprindo as varias etapas de planeamento do projeto.

Cumprindo regras no uso dos elementos e sintaxe da programacao.

Executando e testando a ligagdo entre a programacado e os dispositivos.

Contexto (de uso de competéncia)

Empresas do setor da informatica.

Empresas de consultoria de Informatica/Tecnologias de Informacdo.
Lojas de informatica.

Servigos de apoio técnico.

Organismos das Administracdo Publica.

Recursos

Manuais, guiGes e tutoriais técnicos.
Dispositivos tecnoldégicos com acesso a internet.
Plataformas e ambientes de desenvolvimento.

Artefactos tangiveis.
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