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1. Perfil de Saida

Descrigao Geral

Efectuar, de forma auténoma ou sob orientagéo, a instalagdo e manutencéo de redes e sistemas informaticos de apoio as
diferentes areas de gestédo da organizagéo, podendo assegurar a gestéo e o funcionamento dos equipamentos informaticos e
respectivas redes de comunicagoes.

Actividades Principais

« Planear e projectar redes de comunicagao, de acordo com as necessidades da organizagao e reflectindo preocupagdes
com a ergonomia e com a seguranga.

Instalar e configurar redes de comunicacéo, ao nivel da infra-estrutura de cablagem, do sistema operativo, do equipamento
e dos servigos, utilizando os procedimentos adequados, com vista a assegurar o correcto funcionamento das mesmas.

« Gerir e manter redes de comunicagao, sistemas, servigos e servidores, de forma segura, eficiente e fiavel, com o objectivo
de optimizar o funcionamento dos mesmos.

Participar no projecto de um ambiente de trabalho seguro para redes empresariais.

« Planear, instalar, configurar, administrar e dar suporte a um sistema de bases de dados estruturadas.

Instalar, configurar e administrar plataformas de correio electronico (e-mail) e servicos Web.
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2. Organizacao do Referencial de Formacgao

5062

Lingua portuguesa 50

5063 Lingua inglesa 50

5064 PE  Matematica 50

5097 _ Histéria da informatica 25
5098 _ Arquitectura de hardware 25
5099 _ Montagem de hardware 25
5100 _ Detecgdo de avarias 25
5101 _ Hardware e redes de computadores 25
5102 _ Redes de computadores (avangado) 25
5103 _ Avaliacao das necessidades de rede numa organizagao 25
5104 _ Instalagéo de redes locais 50
5105 _ Arquitectura cliente - servidor 25
5106 _ Servigos de rede 25
5107 _ Servidor de dados 25
5108 _ Configuragéo avangada de sistemas operativos servidores 25
5109 _ Politicas de seguranca 50
5110 _ Servidor de correio electrénico 25
5111 _ Configuragéo de servigos num servidor linux 50
5112 _ Introducéo aos sistemas operativos 25
5113 _ Sistema operativo cliente (plataforma proprietaria) 25
5114 _ Sistema operativo servidor (plataforma proprietaria) 25
5115 _ Sistema operativo servidor open source 25
5116 _ Sistemas operativos open source 25
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5080
5081
5117

5091
5118
5119
5083
5085

5086

Gestao e manipulagdo avancada de aplicagdes informaticas de processamento

de texto

Gestao e manipulacdo avangada de aplicagdes informaticas de folha de calculo

Primeiros conceitos de programagcao e algoritmia e estruturas de controlo num

programa informatico

Programacéo estruturada e tipos de dados

Programagcéo orientada a objectos - introdugéo

Estrutura de dados estatica, composta e dinadmica

Andlise de sistemas e estruturagédo de bases de dados

Criagao de estrutura de base de dados em SQL

Programagao em SQL

Formacao Pratica em Contexto de Trabalho (Estagio)

Total:

»

25

25

25

25

25

50

25

25

25
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825

400

*Os codigos assinalados a laranja correspondem a UFCD comuns a dois ou mais referenciais, ou seja, transferiveis entre referenciais de

formagao.
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QUALIFICAGOES

3. Desenvolvimento das Unidades de Formacao de Curta Duracao (UFCD)

3.1. Formacao Geral e Cientifica

. Carga horaria
Lingua portuguesa 50 horas

Promover o desenvolvimento das competéncias oral e escrita, nas suas vertentes de compreensao, expresséo e
producéo em Lingua Portuguesa (LP).

Aplicar conhecimentos linguisticos anteriormente adquiridos.

« Dar continuidade ao estudo da LP com vista ao aperfeicoamento, adaptando-o as necessidades modernas,
Objectivo(s) profissionais e pessoais dos formandos.

Analisar criticamente diferentes tipos de enunciados.

Adquirir técnicas de planificagdo e preparagao de diversas tipologias textuais.

Produzir enunciados orais e escritos, adequando-os a situagdes comunicativas distintas.

Adquirir métodos e técnicas de pesquisa, registo e tratamento da informagao.

Conteudos

« Linguagem e comunicacao
o Lingua e linguagem
o Uso da lingua enquanto actividade social
- A actividade verbal como forma de acg¢éo
- Competéncia comunicativa
- Principios que guiam a comunicacéo verbal: o principio de cooperagdo e as maximas conversacionais
- O dito e o implicito
- Uso da lingua e contexto situacional
« A comunicagéo oral
o Particularidades da oralidade
o Processos de comunicagao oral
- Exposicéao
- Entrevista
- Reunido
« A comunicagao escrita
o Tratamento de problemas de pontuagéo, acentuagéo, ortografia e as regras do processamento de texto
o Produgao escrita
- A estrutura da frase
- Periodo
- Paragrafo
o Processos de comunicagao escrita
o Texto académico vs. texto ndo académico
o Texto utilitario de natureza administrativa: convocatdria; carta; nota de servigo; relatério; memorando; acta; curriculum vitae
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L I Carga horaria
ngua inglesa 50 horas

Promover o desenvolvimento das competéncias oral e escrita em termos de interpretacéo, compreenséo,
expressao e produgéo em Lingua Inglesa, demonstrando crescente autonomia no uso das competéncias de
comunicagao.
Mobilizar os conhecimentos linguisticos anteriormente adquiridos e aplica-los em novas situagdes de
Objectivo(s) aprendi;agem. . ) . o

Proporcionar o aperfeigoamento da Lingua Inglesa, adequando-a ao contexto socioprofissional dos formandos.
Utilizar a Lingua Inglesa como instrumento de trabalho.

Possibilitar uma manipulacéo auténoma da Lingua Inglesa como via de acesso a utilizagao correcta das
Tecnologias de Informagéo e Comunicagdo.

« Melhorar a interpretacéo de matéria cientifica e tecnolégica.

Conteudos

« Alingua inglesa no quotidiano socioprofissional do técnico de informagdo e comunicagédo

« Alingua inglesa e as novas tecnologias

« Comunicagéo oral e comunicagao escrita em lingua inglesa
o Os aspectos formais (fonoldgicos, sintacticos e léxico-semantico) do sistema linguistico inglés
o Interpretagéo e produgéo de texto

o Planificacédo e desenvolvimento de projectos individuais em Lingua Inglesa; apresentacéo escrita e oral desses projectos
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L. Carga horaria

Explicar os conceitos basicos da matematica e estatistica.

Realizar operagdes algébricas em diferentes bases.

Efectuar conversdes entre bases.

Representar e realizar operagdes com conjuntos.

Definir algebra de boole e utilizar as suas propriedades.

Utilizar tabelas de verdade para identificar o valor I6gico de proposicoes.

Realizar opera¢des com matrizes.

Utilizar grafos para modelar e interpretar problemas.

Explicar como as ferramentas matematicas introduzidas se aplicam a informatica.

Analisar e identificar situagdes e métodos de célculo a adoptar perante problemas concretos.

Objectivo(s)

Conteudos

Operagdes com bases

o Nogéo de base de um sistema de representagéo

o Representagdo de um numero em diferentes bases

o Conversao entre bases

o Conversdes rapidas entre as bases 2, 8 e 16

o Limitagéo de representacéo

o Operagdes aritméticas na base 2

o Representacdo em complemento para 2

Teoria de conjuntos, légica e algebra de boole

o Representagéo de conjuntos, relagdo de pertenga e inclusdo de conjuntos

o Operagdes sobre conjuntos: reunido, intersecgao, diferenca e complementacgdo

o Definigéo e valor légico de uma proposigao

o Célculo proposicional: negagéo, conjungao, disjungéo de proposicdes

o Tabelas de verdade

o Definigéo de algebra de boole e exemplos

o Propriedades de uma algebra de boole

Matrizes e operagdes com matrizes

o Matriz de um sistema linear e dimensao de uma matriz

o Matriz linha e matriz coluna, matriz quadrada, matriz diagonal, matriz identidade e matriz simétrica

o Operagdes com matrizes: adicdo de matrizes, produto de um escalar por uma matriz, transposicéo de matrizes, multiplicagéo de
matrizes

Teoria dos Grafos

o Definicdo de grafo (ndo orientado) e sua representagéo

o Conceitos fundamentais: lacete, grafo simples, multigrafo, grafo conexo, grafo completo e grau de um vértice Caminhos de um grafo:
caminho simples, caminho elementar, circuito e ciclo

o Matriz de adjacéncia de um grafo

o Poténcias da matriz de adjacéncia e resultados relevantes

Nogdes elementares de estatistica

o De que trata a estatistica: a estatistica como metodologia da investigagéo cientifica. Estudos observacionais e experimentais. A
recolha, limpeza, resumo e apresentacdo dos dados. Populagbes e amostras, unidades amostrais e variaveis. A escala de Stevens.
Nocdes elementares sobre amostragem e planeamento de experiéncias

o Analise inicial de dados: exploragdo de dados univariados. Caracteristicas amostrais. Representacées graficas. Exploragéo de
dados bivariados. Nogdes elementares sobre regresséo

o Probabilidade e probabilidade condicional: no¢des de probabilidade; a axiomatica de Kolmogorov e suas consequéncias.
Probabilidade condicional. Probabilidade de uma cadeia e regra da multiplicagéo. Independéncia. O Teorema da Probabilidade
Total e 0o Teorema de Bayes

3.2. Formacao Tecnolédgica
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s e R L g- Carga horaria
5097 Historia da informatica 25 horas
Objectivo(s) . Conhgcer as fases iﬂa evolugao da Informatica.
« ldentificar as geragdes de computadores.

Contetidos

« Génese da informatica
o Necessidade da informagao
o Escrita - os primeiros registos
« Evolugao da Informatica
o Iniciativas do Departamento de Defesa dos Estados Unidos
o ENIAC e os primeiros computadores
o Percursores e protétipos
o Geragdes de computadores
- Classificagdo de computadores em geragdes mediante as suas caracteristicas

5098

. Carga horaria
Arquitectura de hardware 295 horas

« Identificar os varios componentes de hardware que integram um computador.
(Ol IE)M - |dentificar a funcionalidade de cada componente.
« |dentificar mecanismos de comunicagdo entre os componentes.

Contetidos

« Hardware e software
o Conceitos base
o Unidade central de processamento
o Periféricos
- Dispositivos de entrada e saida
o Software base
o Software aplicacional
o Packages
« Motherboard
o Tipos de motherboard TX, VX, FX, ATX
« Processadores
o Familia de processadores da Intel
o Arquitectura dos processadores (RISC/CISC)
o Co-processadores matematicos
o Memodrias cache internas (L1)
o Reldégio interno
o Instalagdo e configuragédo de um processador
« Memorias
o Memoérias RAM, ROM, CACHE
o Numero de contactos
o Velocidades
o Instalagdo de memérias num computador
« Discos rigidos e CD-ROM
o Normas EIDE/ATAPI e SCSI
o Instalagéo e/ou substituicdo de um disco rigido
o Instalagdo e/ou substituicdo de um CD-ROM
« Barramentos
o Tipos de barramentos
- ISA/EISA, VESA, PCI
« Slot’'s de expansao
« Portas de comunicagao
o Portas de comunicagéo - RS232C e Centronix
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C horari
5099 Montagem de hardware a;%aho‘:;:"a

« Efectuar a instalagédo de equipamentos informaticos de diversas arquitecturas.

(Ol JEINIIIE) M - Efectuar a configuragio basica de componentes: necessaria ao arranque do computador e configuracéo de

jumpers.

Conteudos

« Instalagdo de um computador

Montagem de um computador de raiz

Instalagdo da motherBoard

Instalagdo e configuragédo do processador
Instalagao de memorias

Instalag&o de discos rigidos e CD-ROM

Instalagdo de componentes em slot’s de expenséo

o Periféricos

o

Instalagdo e ligagao de periféricos ao computador

« BIOS

o

o

Configuragéo da BIOS
Configuragéo de jumpers

C horari
5100 Deteccao de avarias a?saho‘:;"a

« Detectar a avaria.

Ol T IIIC)I . (dentificar o tipo de avaria.

« Corrigir a avaria.

Conteudos

o As avarias mais comuns

o

o O O O O o

o

Problemas no arranque

Problemas de video

Problemas com a motherboard
Problemas com o teclado

Problemas com a CMOS

Problemas com a meméria
Problemas com o Disco Rigido
Problemas com a porta de impressora

« Técnicas de resolugao de avarias
o Cddigo de beeps
o Configuracéo do setup, o POST e o arranque

[¢]

Pequenas avarias e substituicido de componentes — técnicas de detecgéo de avarias

- Avarias com o rato, com o teclado, com as drives de disquetes, com os discos, com drives de CD’s, fontes de alimentag&o e
outras
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5101

d d d Carga horaria
ware e redes de computadores 25 horas

« Conhecer os conceitos basicos relacionados com as redes de computadores, nomeadamente o que é e quais as
tarefas de uma rede de computadores.
. . Caracterizar as varias arquitecturas de redes de computadores.
Objectivo(s) | )
J (s) « Caracterizar os modelos OSI e TCP/IP.
« Caracterizar equipamentos de rede de computadores.
« Caracterizar as tecnologias Ethernet, Token Ring, FDDI.

Conteudos

Introducéo as redes de computadores
o Funcionalidades de uma rede de computadores
o Tarefas de uma rede de computadores
o Redes de dados e suas implementagées
o Nogao e classificagdo de redes de computadores
« Modelo geral de comunicagao
o Abordagem dos modelos por camadas
o Origem, destino e pacotes de dados
O modelo OSI
o Objectivo do modelo
o Descricédo das sete camadas do modelo
o Encapsulamento de dados
« O modelo TCP/IP
o A importancia do modelo
o Descrigao das camadas do modelo
o Protocolos TCP/IP
o Comparagéo entre o modelo OSI e o modelo TCP/IP
« Redes de computadores locais (LANS)
o Placas de rede
o Meio fisicos de transmissé@o de dados
o Equipamentos usados em LANSs: repetidores, hubs, bridges, switches e routers
o Nogéo de segmento numa LAN
Topologias de redes
o Bus, ring, dual ring, star, arvore, mesh, células wireless
Cablagem de redes
o Cabo STP, UTP, coaxial e fibra 6ptica
o Comunicagdes sem fios
o Especificagbes TIA/EIA
o Terminadores
o Testes de cabos 10/100BaseTX
Componentes da camada 1 do modelo OSI
o Fichas, tomadas, cabos patch panels, transceivers, repetidores e hubs
Colisdes e dominios de colisdes
o Ambientes de partilha de meio fisico
o Sinais numa colisédo
o Acessos a meios partilhados
o Acesso ao meio como dominios de colisdo
Camada 2 do modelo OSI
o Enderegamento MAC
o Constituigdo das frames
o Controlo de acesso ao meio
o - Tecnologia Token Ring
o Tecnologia FDDI
o Tecnologias Ethernet e IEEE 802.3
o Fungdes e operagdes de camada 2 das placas de rede, bridges e switchs
o Segmentagdo do dominio de colisdo através de bridges, switchs e routers
o Detecgao de avarias
Projecto de cablagem estruturada
o Nogdes sobre planeamento do projecto
o Instalagdo da cablagem (UTP)
o Ligagao dos cabos no rack: patch panels e patch cables
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C horari
Redes de computadores (avancado) a;%aho‘:;"a

« Caracterizar as fungdes das camadas superiores do modelo OSI.

« Caracterizar e descrever o funcionamento de Routers.

Ol JI=IICIM « Realizar subnetting de redes.

« Caracterizar a interligagéo de redes.

« Utilizar os utilitarios mais comuns de administragéo de redes locais.

5102

Contetidos

« A camada rede do modelo OSI
o Routers e portos de interfaces de routers
o Comunicagdes entre redes
o Conceitos sobre ARP e tabelas de ARP
o Protocolos de routing
« A camada transporte do modelo OSI
o Objectivo da camada 4
o Protocolos TCP e UDP
o Métodos de conex&o por TCP
« Routing e enderecamento
o Determinagao de caminhos no routing de pacotes
o Classes e enderecos IP e enderecos reservados
o Network ID e calculo de hots por classe de IP
o Nogéo de subnetting
o Criagao de subnets
« Nogoes sobre as camadas de sessao e apresentagdo do modelo OSI
« A camada de aplicagdo do modelo OSI
o Objectivo da camada 7
o Aplicagdes de rede
o Ultilitarios de administracdo de redes

Carga horaria

5103 25 horas

acao das necessidades de rede numa organizacao

« Avaliar a necessidade da estrutura de rede.
. . i layout .
Objectivo(s) . PIanggr/prOJecta.r o layout de uma redg local -
« ldentificar o equipamento passivo/activo necessario a uma rede local.
« ldentificar as necessidades de infra-estrutura de rede numa organizagao.

Conteudos

« Planeamento de redes estruturadas
o Escolha da topologia
o Estruturacéo da rede (integragéo de voz e dados)
o Localizagéo de bastidores e pontos de acesso a rede
o Escolha dos caminhos de cabos
« Tipos Cabos
o Par trangado: UTP/FTP/STP
o Fibra éptica
« Identificagdo do equipamento activo de rede
o Concentradores de rede de dados: hubs, switchs
o Routers (interligagao entre diversas redes de dados)
o Bridges
o Pontos de acesso a redes sem fios
o Firewalls
o Gateways de Voip
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. . Carga horaria
5104 Instalacao de redes locais 50 horas

« Cravar e testar cabos RJ45 directos e cruzados.
(Ol JIRIIIE) I - Instalar cabos e equipamentos em bastidores.
« Instalar equipamentos activos de rede com e sem fios.

Conteudos

« Montagem de cablagem de redes estruturadas

« Instalagdo de tomadas

« Instalacéo e configuragéo de equipamento activo de rede
o Concentradores de rede de dados: hubs, switchs
o Routers (interligagéo entre diversas redes de dados)
o Bridges
o Pontos de acesso a redes sem fios
o Firewalls
o Gateways de Voip

5105

A . li id Carga horaria
rquitectura cliente - servidor 25 horas

« Identificar a estrutura do sistema operativo de rede, a sua arquitectura e filosofia de trabalho.
« Conhecer como a informagéo esta organizada, sabendo manipular e agir sobre o sistema de ficheiros.
Obi . « Explorar o sistema nas suas interfaces e aplicativos de base.
jectivo(s) o . . i : .
« Programar tarefas de modo automatico através de scripts apropriados ao ambiente do sistema.
« Conhecer e manipular os utilitarios e ferramentas de suporte a rede.
« Explorar as tecnologias de implementacéo das funcionalidades desta arquitectura.

Conteudos

« Arquitectura do sistema (visdo geral)
o Visédo geral: o que é um sistema operativo de rede; caracteristicas mais relevantes
o Filosofia do sistema quanto a sua utilizagédo
o A organizagéo da informagao: o sistema de ficheiros
« Ambiente de utilizagdo do sistema
o Entrada e autenticagéo do utilizador
o Espaco de actuacao do utilizador
o Scripts (comandos mais usados) e logon scripts
« Protocolos e servigos de rede
o O TCP/IP (relagéo com outros servigos: DNS, ou WINS)
o DHCP: criagdo de um scope; autorizagéo do servidor DHCP, reservas de enderegos
o Outro protocolos
o Servigos
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. Carga horaria
Servicos de rede 25 horas

« Caracterizar, instalar e configurar o servigo DHCP.
Objectivo(s) . Caracter!zar, !nstalar e conf!gurar o) semgo DNS.

« Caracterizar, instalar e configurar servigos de routeamento de dados.
« Caracterizar, instalar e configurar servidores de paginas web.

5106

Conteudos

o Servico DHCP
o Funcionamento do DHCP
o Instalagéo e configuragcdo do DHCP: Utilizagdo do DHCP Manager e manipulagdo de scopes
o Clientes estaticos e reserva de enderegos
o Manutengao das configuragdes: backups e recuperagoes
« Servico DNS
o Funcionamento do DNS
o Name space e zones
o Tipos de servidores DNS
o Instalagéo e configuragdo do DNS: Utilizagdo do DNS Manager, criagdo de zonas, adigao de registos e
« integracdo com o WINS
o Configuracéo de clientes
- Servicos de routeamento
- Servidores de paginas web
o Internet Information Server
o Apache

. Carga horaria
Servi de dados 25 horas

« Conhecer e definir os principios da arquitectura cliente/servidor.

« Estabelecer ligagdes com servidores remotos.

« ldentificar e configurar “drivers ODBC” para estabelecer ligagbes a dados a partir do cliente.
(Ol JIRINI )M - Instalar, configurar e administrar um servidor de bases de dados.

« Definir e aplicar politicas de seguranga.

« Monitorizar ocorréncias no servidor de dados.

« Definir e aplicar estratégias coerentes de copias de seguranga de dados.

Contetidos

Principios basicos da arquitectura cliente/servidor

« Vantagens e desvantagens da arquitectura cliente/servidor
Instalagéo e configuragéo do servidor. (ex: SQL Server, MySQL,etc.)
Definigdo de politicas seguranga

Administragdo de servidor de dados

Ficheiros de monitorizagao (log files)

Estratégias de copias de seguranga

Ligagbes a um servidor de dados remoto

Transacgoes (StartTransaction, Commit, Rollback)

Stored Procedures

Drivers ODBC
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C horari
5108 Configuracao avancada de sistemas operativos servidores a;%aho‘:;"a

« Configurar servigos de servidor de impressao.
(Ol JEIRII )M - Configurar servigos de acesso remoto a maquinas e aplicacdes.
« Elaborar scripts avangados de administragdo e manutengéo de sistemas.

Conteudos

« Servigos de ficheiros e de impressao
« Servigos de acesso remoto

« Desktop remoto

« Scripting para administragéo

Carga horaria

5109 Politicas de seguranca 50 horas
. . « Definir e analisar as exigéncias de seguranca de um sistema informatico.
Objectivo(s) . . ) .
« Implementar uma estratégia de seguranga para uma arquitectura cliente/servidor.
Conteudos

o Nogao de dominio

Criptografia de chave publica e privada

o Criptografia de chave publica/privada/combinadas

o Chaves criptograficas e certificados
Autenticagéo de utilizadores

o Autenticagao de utilizador de computador local

o Autenticagao de utilizador na rede (processos de autenticagao)
o Autenticacéo de certificados

o Configuragéo e administragdo da Active Directory

- Criagdo / manutencéo de unidades organizacionais

Controlo de acesso

o Conceito de propriedade (proprietario)

o Contas de utilizadores

o Grupos

o Permissbées

Protecgao de dados armazenados

o Criptografia de ficheiros e directorios (pastas)

o O processo de criptografia / Consideragdes

o Codificagao de directorios e ficheiros

Protecgéo da transmisséo de dados

o Implementagao de transmissao segura de dados: Internet / LAN
o O processo IPSec, configuragéo

Planificagdo para a implementacédo da seguranca

Cépias de seguranga

Ameacas externas
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Objectivo(s) M

5110

« Caracterizar os protocolos associados ao correio electrénico.
Instalar e configurar servidores de correio electronico.

« Criar e gerir listas de distribuicdo de correio electronico.

« Aplicar politicas de seguranca.

Conteudos

ANCYEP

LIF JEQ
ENSINO PROFISSIOMNAL, P

. R L. Carga horaria
Servidor de correio electronico 25 horas

« Protocolos de correio electrénico

o
o
o
[¢]

(e}

POP3
SMTP
IMAP
NTP
SSL

« Instalagdo e configuragéo de servidores de e-mail

« Criagao e gestdo de grupos e listas de distribuigao

« Integragéo do servigo de e-mail com uma firewall

« Instalagao e configurag&o de aplicagdes de antivirus, antispam e filtro de contetidos

Objectivo(s)

5111

« Configurar servicos de rede.
Configurar um servidor NIS.
« Configurar o DHCP.

« Configurar logs.

Conteudos

Confi 20 d . id li Carga horaria
onriguracao de servigcos num servidor linux 50 horas

« Servigos de rede

o

0O 0O 0O 0O 0O 0O o 0 O o

letc/rc.dfinit.d/

Iniciagéo e paragem dos servigos
Pasta /etc/services

Lista de portas e servicos no Linux
Encerramento de um servigo ou porta
XINET.d

Arquivo /etc/xinetd.conf

Pasta /etc/xinet.d/

TCPWrappers

etc/hosts.allow

letc/hosts.deny

« NIS

o
o
o
o
o
D
[¢]
(e}
o
[¢]
o
o
o
[¢]
o
o
[¢]
(o}
o

o

Configuracéo de um servidor NIS (Network Information Service)
Criagado de um dominio NIS

Arquivo /etclyp.conf

Configuragao de um Cliente NIS

Acesso a contas no NIS

HCP

Conceito

Revis&o de conceitos de subnetting

Iniciagao do servidor DHCP

Descrigéo dos principais parametros - lease time, range, mac address, routers, domain name
Name servers

Arquivo /var/lib/dhcp/dhcpd.leases

Configuragdo do range de uma rede

Definicdo de informagdes para a rede TCP

Definicdo de IP e informagdes para uma maquina especifica na rede através de seu endereco fisico
Definigao de IPs para todas as maquinas na rede através de seu endereco fisico

Coexisténcia de mais de um servidor DHCP na rede

Configuragéo de um cliente para acesséo a rede DHCP

Comando pump

DHCP do Linux

« DNS
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Conceitos
Zona
Dominios
Nos
Servidores matriz (root servers)
FAPESP e Internic
DNS e replicagdo de zonas
BIND (named) - Berkeley Internet Name Domain
Arquivo /etc/named.conf
Instrugdes options e zone
Arquivo /var/named/named.ca
Criacéo e edicdo de zonas
Delegagéao autorizagéo para novas zonas
Configuracéo a replicagéo das zonas
Configuragao de um servidor Master e Slave
Iniciagdo do servidor DNS
Papel do DNS e do hosts
Configuragéo de um cliente
o Maquinas a inserir no DNS
« LOGS
o Arquivos de log do sistema
Pasta /var/log
Arquivo messages
Syslogd
Arquivo syslog
Outros arquivos de log de aplicativos
- Apache
- Sendmail

0 0 0o 0O 0O oo 0o oo 0o o o o o o o

O O O O ©o

Carga horaria

5112 25 horas

ducao aos sistemas operativos

« Definir e caracterizar sistema operativo.

« Enunciar e caracterizar as fungdes de um sistema operativo.

« Descrever a evolugao histérica dos sistemas operativos.

(Ol JEIRIIIE) M - Definir e caracterizar os diferentes tipos de sistemas operativos.
« Definir e caracterizar sistemas multiprocessador.

« Definir e caracterizar sincronizacéo e escalonamento.

« Definir e caracterizar sistemas distribuidos.

Contetidos

« Funcdes e caracteristicas de um sistema operativo
« Processos concorrentes

« O nucleo de SO

« Gestdo de memoria

« Entrada e saida de dados

« O sistema de ficheiros

« Gestao de recursos

« Proteccao

« Fiabilidade

« Tipos de fungdes dos sistemas operativos

« O conceito multitarefa

« Partilha de informagao e comunicagéo entre computadores
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5113

Objectivo(s)

Contetidos

C horari
tema operativo cliente (plataforma proprietaria) a;%aho‘:;:"a

Efectuar o levantamento das necessidades de utilizagéo e seleccionar o sistema operativo cliente mais adequado.
Instalar e configurar sistemas operativos clientes.

Instalar e distinguir device drivers residentes e instalaveis.

Configurar o sistema operativo cliente.

Instalar os diversos componentes do sistema operativo.

Instalagéo e configuracéo de um sistema operativo
Particionamento e formatagéo do disco(s)

Opcdes de instalagdo

Optimizagéo de recursos

Instalagdo de dispositivos e device drivers

Configuragéo do sistema de acordo com o hardware especifico
Multiplas configuragdes do sistema

Resolugéo de problemas

5114

Objectivo(s)

Contetidos

Sistema operativo servidor (plataforma proprietaria)

Carga horaria
25 horas

Efectuar o levantamento das necessidades de utilizagéo e seleccionar o sistema operativo servidor mais
adequado.

Instalar sistema operativo servidor.

Instalar e distinguir device drivers residentes e instalaveis.

Configurar o sistema operativo servidor.

Optimizar o sistema operativo.

Efectuar backup e conhecer sistemas de protecgdo contra falhas.

Definir e parametrizar utilizadores.

Efectuar a gestéo de recursos.

Administrar as ferramentas.

Instalar e configurar clientes de acordo com a configuragéo do servidor e da rede.

Instalagao do sistema operativo servidor
Optimizagéo do sistema operativo servidor
Backup e sistemas de protecgio contra falhas
Utilizadores — Criag&o e configuragao de contas
Gesté&o de recursos
Ferramentas de administracéo

Instalagdo e configuragéo de clientes de acordo com a configuragédo da rede e do servidor
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QUALIFICAGOES

. . . Carga horaria
5115 Sis operativo servidor open source 25 horas

Efectuar o levantamento das necessidades de utilizagéo e seleccionar a distribuicdo do sistema operativo servidor
open source mais adequado.

Instalar sistema operativo servidor open source.

Instalar e configurar dispositivos e device drivers num sistema operativo open source.
Configurar o sistema operativo servidor.

Optimizar o sistema operativo.

Efectuar backup e conhecer sistemas de protecgao contra falhas.

Definir e parametrizar utilizadores.

Efectuar a gestdo de recursos.

Administrar as ferramentas.

Instalar e configurar clientes de acordo com a configuragédo do servidor e da rede.

bjectivo(s)

Contetdos

« Instalagdo e configuragédo de um sistema operativo open source
o Particionamento
o Formatagéo
o Opgdes de instalagao
o Optimizacéo de recursos
o Instalagdo de dispositivos e device drivers
o Configuragéo do sistema
« Conceitos
o Kernel, sistemas operativos e distribuigbes
o Linux x Microsoft
o Software livre dentro de empresa
Multiplas configuragdes do sistema
Resolugdo de problemas
Instalagao de aplicativos
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Si . Carga horaria
Istemas operativos open source D5 [(ETES

« Definir e caracterizar software open source.
« Definir e caracterizar as partes constituintes de um sistema operativo open source.
Objectivo(s) . Dfas.crevler a evolugé? histc’)r.ica. dg u~m sistema operativo open source.
« Distinguir entre versodes e distribuigdes.
« Instalar e configurar um sistema operativo open source.
« Instalar e configurar dispositivos e device drivers num sistema operativo open source.

5116

Conteudos

« Conceitos
o Kernel, sistemas operativos e distribuicdes
o Linux x Microsoft
o Exemplos da utilizagéo do Linux
o Software livre, GNU, GPL
o Seguranga dentro do software livre
o Software livre dentro de empresa
o Aquisigéo de software livre
o Linux como ambiente multiplataforma, multi-utilizador e multi-arquitectura — vantagens
« Versdes e distribuicdes de um sistema operativo open source
« Instalacéo e configuragdo de um sistema operativo open source
o Particionamento
o Formatagao
o Opgdes de instalagdo
o Optimizagao de recursos
o Instalacéo de dispositivos e device drivers
o Configuragado do sistema
o Impress&o no Linux
- Instalagdo de uma impressora
- Configuracéo e iniciagéo do servidor de impresséo
- Impresséo a partir da linha de comando
- Visualizagdo da fila de impressao
- Troubleshooting - quando o Linux n&o imprime
- Configuragdo de uma impressora remota
« Mdltiplas configuragdes do sistema
« Resolugao de problemas
« Instalagéo de aplicativos
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Gestao e manipulacao avancada de aplicacoes informaticas Carga horaria

5080 de processamento de texto 25 horas

Utilizar aplicagdo de processamento de texto.

Utilizar ferramentas de processador de texto.

Configurar e formatar documentos com aplicagao de processamento de texto.
Utilizar e configurar estilos e modelos.

Modificar a apresentagdo da area de trabalho.

Configurar e proteger um documento.

Criar indices automaticos.

Trabalhar com documentos longos.

Aplicar as técnicas de impresséao.

Interligar diversas aplicagdes.

Utilizar o processador de texto para criar paginas de Internet,
« Automatizar tarefas repetitivas utilizando macros.

Objectivo(s)

Contetidos

« Ferramentas basicas de processamento de texto
o Edicao e formatagao de texto, paragrafos, imagens, figuras, marcas e numeragao
« Insergcdo campos
« Insercéo de cabecalhos, notas de rodapé, legendas, marcadores e indices
« Configuragéo de estilos e modelos
o Criacéo e formatagao de estilos de paragrafo e texto
o Criagdo de designs para paginas
o Criacdo de modelos de documentos
« Cartas e mailings, macro’s
o Automatizagéo de tarefas repetitivas com a criagdo de macros
o Criagao de bases de dados para a criagdo de listas de mailings
o Criacéo de hiperligacdes para navegagao no documento
Protecgao de documentos
Formatagdes avangadas de texto
o Estilos de formatacéo
o Indices
Organizagao de documentos longos
Partilha de informagéo entre aplicagbes
O processador de texto e a Internet
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5081 Gestao e manipulacao avancada de aplicacoes informaticas Carga horaria
de folha de calculo 25 horas

Conhecer a filosofia de trabalho numa folha de calculo.
Efectuar tarefas basicas sobre a folha de calculo.

« Formatar células, inserir fungées.

Elaborar macros para automatizacéo de tarefas repetitivas.
Criar e formatar graficos.

Criar listas de dados.

Inserir e formatar objectos na folha de célculo.

Aplicar as técnicas de impressao.

Aplicar os mecanismos de protecgdo do documento.

Objectivo(s)

Conteudos

Configuracéo de folha de calculo
o Nogao de folha de calculo, livro e folha
o Manipulagao/formatagao células
o Insergado de informagé&o nas células
o Preparacéo da folha para impresséo, pré-visualizagao da impresséao
- Formatagao de cabecalho e rodapé
Automatizagéo da folha de calculo
o Inser¢do de fungdes nas células
- Formulas simples
- Férmulas complexas
Utilizar referéncias
o Referéncias relativas, absolutas e mistas
Utilizagao do Excel como base de dados
o Criagao listas de dados
o Construgao de tabelas dindmicas
Apresentagéo de dados
o Construgéo e formatacéo de graficos
Proteccéo de dados
o Folha
o Célula
o Livro
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5117

de controlo num pro

Desenhar fluxogramas.

Primeiros conceitos de programacao e algoritmia e estruturas

grama informatico

Apreender conceitos sobre a légica de programagao.
Aplicar instrugbes e sequéncias légicas na resolucdo de problemas.
Utilizar as regras e as diferentes fazes na elaboragdo de um algoritmo.

Identificar os diferentes tipos de dados.
Identificar variaveis e constantes.
« Enumerar e identificar os operadores aritméticos, relacionais e légicos.

(Ol JIHINIIC)IM . Utilizar operadores e fungdes pré-definidas.

Contetdos

o Conhecer varios tipos de variaveis.
Compreender a estrutura de um programa.

« Conhecer estruturas de selecgéo e repeticéo.
Utilizar e identificar instrugdes compostas.
Desenvolver programas que utilizem combinagdes entre estruturas de repeticdo e de selecgao.
Compreender e aplicar saltos incondicionais.

Realizar testes e correcgéo de erros (executar o Play Computer).

ANQEP

JEQ
ENSINO PROFISSIOMNAL, P

Carga horaria
25 horas

Introducéo a légica de programagéo
o Logica
o Sequéncia logica
o Instrugdes
o Algoritmos
Desenvolvimento de algoritmos
Pseudocddigo
o Regras e fases de construgéo de um algoritmo
o Fluxogramas
- Introdugéo ao fluxograma
- Simbologia
Constantes, variaveis e tipo de dados
o Constantes
o Variaveis
o Tipos de dados
Operadores e fungdes pré-definidas
o Operadores aritméticos
o Operadores relacionais
o Operadores l6gicos
o Funcdes pré-definidas
Instrugbes compostas
Estruturas de decisao
o Selecgao simples
o Selecgdo composta
o Escolha multipla
o Selecgéo encadeada
Estruturas de repeticao
o Condicionais
o Incondicionais
Salto incondicional
Testes e correcgéo de erros
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5091

C horari
Programacao estruturada e tipos de dados a;%aho‘:;:"a

Adquirir a nogéo de subprograma.
« Conhecer as regras de declaragdo de subprogramas.
« Conhecer as regras de execugéo de subprogramas.
Objectivo(s) . U‘tili_zar c_orrectgmente pgrémetros.
« Distinguir os diferentes tipos de subprogramas.
Elaborar programas com recurso a subprogramas.
« Conhecer as regras para a criagao de bibliotecas de subprogramas.
« Conhecer os mecanismos de utilizagao de bibliotecas de subprogramas.

Contetidos

« Conceitos basicos
o Variaveis
- Globais e locais
- Passagem por parémetros
« Subprogramas
o Estrutura do subprograma
- Procedimentos
- Fungbes
o Recursividade
« Construgao de bibliotecas

5118

~ . R . - Carga horaria
Programacao orientada a objectos - introducao 295 horas

Identificar as diferengas entre uma linguagem estruturada e uma linguagem orientada por objectos.
Adquirir a nogéo de objectos e sua classificagao.

Adquirir as nogdes de classe, tipo, métodos, comportamentos e instancias.

Representar esquematicamente uma classe.

Compreender o conceito de encapsulamento de dados.

Definir relagdes entre objectos.

« Conhecer o conceito de heranga e de polimorfismo.

Representar esquematicamente diagramas de classes.

Objectivo(s)

Conteudos

Caracteristicas da programagao orientada por objectos
Conceito de classe, atributos, métodos e eventos
Conceito de objecto

Conceito de encapsulamento

Conceito de visibilidade de classes, métodos e atributos
« Diagramas de classe

« Heranca e polimorfismo

« Redefinigdo de métodos, redefinigdo de comportamento
« Diagramas de classe

« Problemas de complexidade crescente, que justifiquem claramente a necessidade da utilizagdo de mecanismos heranga, polimorfismo
e excepgdes
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s e A s Carga horaria
rutura de dados estatica, composta e dinamica 50 horas

« Conhecer uma estrutura de dados estatica:
o Distinguir entre uma variavel simples e uma variavel estruturada;
Identificar uma string;
Manipular uma string;
Diferenciar indice e valor indexado num array;
Dominar os algoritmos de manipulagdo de array.
« Conhecer uma estrutura de dados composta:
o Definir e manipular tipos de dados compostos;
o Modularizar um problema usando a estrutura de dados apropriada.
« Conhecer uma estrutura de dados dindmica:
o Compreender o conceito de apontador;
Conhecer as regras de declaragdo de apontadores;
Identificar as operacdes para manipulagao de apontadores;
Utilizar estruturas dindmicas lineares;
Distinguir apontador de estrutura dinamica;
Identificar os tipos de estrutura dindmica — Pilha e Fila de Espera;
Adquirir a nogéo de lista bidireccional;
Dominar as operagdes basicas sobre listas.

5119

[¢]
o
o
[¢]

Objectivo(s)

o O O O O O o

Contetidos

« Estrutura de dados estatica

o Definigao de string como varidvel capaz de guardar um nimero finito de valores do tipo CHAR
Declaragdo e manipulagéo de variaveis do tipo string
Definicdo de array como variavel capaz de "agregar" um nimero finito de valores do mesmo tipo
Declaragéo e manipulagéo de variaveis do tipo array
Estudo de algoritmos de manipulagéo de arrays

- Iniciagéo

- Pesquisa sequencial

- Insergdo e remogdo de elementos de um array: no Inicio (a cabega) ; no fim (a cauda)

- Ordenagao crescente ou decrescente dos elementos de um array

- Insergao e remogao de elementos em arrays ordenados

- Array de array (ou array multi-dimensional)
« Estrutura de dados composta
Definicdo de estrutura de dados composta como estrutura que agrega dados de tipos diferentes
Manipulagéo de estruturas
Acesso aos campos de uma estrutura
Afectacdo dos campos de uma estrutura
Utilizagao de array de estruturas
Filosofias de gestéo de estruturas de dados, de acordo com o modo de insergdo e remogao de informagéo das respectivas
estruturas

o Desenho de aplica¢des que envolvam estruturas de dados de alguma complexidade
« Estruturas de dados dindmica

o Introdugéo

- Conceitos de estruturas dindmicas
- Regras de declaracéo de estruturas dindmicas

o Técnicas de manipulagéo de informagao em estruturas dinamicas

o Nogoes de pilha e fila de espera

o Operagbes basicas sobre listas unidireccionais e bidireccionais

0O O O O O o
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Carga horaria
25 horas

5083 Analise de sistemas e estruturacao de bases de dados

« Reconhecer a necessidade/funcionalidade das bases de dados.

« Adquirir o vocabulario relativo as bases de dados.

« Conhecer conceitos relativamente as estruturas das bases de dados.

« Conhecer o ciclo de desenvolvimento de software.

Ol JIaINIJE)I « Conhecer as técnicas de andlise e desenvolvimento de software.

« Utilizar as ferramentas necessarias a abordagem e desenvolvimento de software.

« Conhecer sistemas de gestéo de bases de dados.

« ldentificar os modelos utilizados na gestao de bases de dados (relacional, hierarquico, rede).
« Conhecer as técnicas de modelagdo de dados e respectivos conceitos basicos.

Contetidos

Necessidade das bases de dados
Sistemas de gestéo de bases de dados
o Os modelos como métodos de concepgao de sistemas
Modelos utilizados na gestédo de bases de dados (relacional, hierarquico, rede)
« Analise
o ldentificagdo das necessidades
o Produgéao das especificagbes iniciais
o Estudo de viabilidade
Analise de requisitos
o Andlise dos processos - modelos dos processos do utilizador
o Modelos dos processos do sistema (diagramas de fluxo de dados, dicionario de dados, mini - especificagdes)
Analise dos dados - modelos dos dados (diagramas de entidade - relacionamento)
Especificagdo de projecto
o Orientagdo para processos - diagramas de estrutura de dados
Bases de dados relacionais
o Conceito de tabela (linhas representando registos e colunas representando campos)
o Conceito de indice. Chaves de indexacéo simples e compostas
o Chaves candidatas. Chaves primarias. Chaves externas
o Relacdes entre tabelas. De um para um. De um para muitos. De muitos para muitos
o O modelo ER (entidade-relagdo) para representagao grafica de bases de dados
- Entidades
- Atributos
- Relagdes
o Integridade e consisténcia de bases de dados
o O papel da normalizagdo no desenho da estrutura de dados das bases de dados
- Vantagens e desvantagens da normalizacéo
- 18 2%e 3?formas de normalizagéo
- “Desnormalizar” para atingir melhor performance
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C horari
5085 Criacao de estrutura de base de dados em SQL a;%aho‘:;:"a

o Criar, alterar e eliminar tabelas e indices em SQL.
(Ol JIRIIJE) I « Conhecer e aplicar o conceito de transacg&o.
« Conhecer e aplicar os privilégios e fazer o controlo de acessos.

Conteudos

« Criacao, alteragdo e eliminagdo de tabelas e indices em SQL
o Criagao de tabelas (comando CREATE TABLE)
o Alteragéo de tabelas (comando ALTER TABLE)
o Criacéo de indices (comando CREATE INDEX)
o Eliminagéo de tabelas e indices (comandos DROP TABLE e DROP INDEX);
« Actualizagdo de dados
o Insercéo de linhas (comando INSERT INTO)
o Alteragao de valores nas linhas (comando UPDATE)
o Eliminag&o de linhas (comando DELETE FROM)
« Conceito de transacgéo (comandos COMMIT e ROLLBACK)
« Privilégios e controlo de acessos (comandos GRANT e REVOKE

5086

- Carga horaria
Programacao em SQL 25 horas

« Utilizar sem ambiguidades a terminologia da linguagem SQL.
« Efectuar consultas a uma base de dados através da linguagem SQL.
: : Efectuar relacionamentos de tabelas através do SQL.
Objectivo(s) [l
J ( ) « Adicionar, alterar e remover dados de uma base de dados usando o SQL.
« Sumariar informagéao existente numa base de dados através das consultas de sumario.
« Produzir pesquisas complexas recorrendo aos mecanismos proprios do SQL.

Contetdos

« SQL como linguagem “universal” para pesquisas sobre bases de dados

« Pesquisas (“queries”) simples sobre a base de dados (estrutura basica do comando SELECT)

« Predicados ALL e DISTINCT

« Pesquisas complexas
o Agregacao de dados com a instrugdo SELECT

« Logica e fungdes de grupo

« JOIN como forma de extrair informagao de tabelas diferentes com base em critérios de comparagao de valores em colunas comuns
(INNER JOIN, LEFT JOIN e RIGHT JOIN)

« Utilizag&o de sub pesquisas (ou pesquisas encadeadas)

« Unides
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« ENGLISH, Bill; GLENN, Walter J., Exchange 2000 Server Administrator's Companion. Redmond, USA: Microsoft Press,
2000.

« FERREIRA DA SILVA, A. (sd) Histéria da Informatica em Portugal, Lisboa: Outras Edigdes, Editora Livros do Brasil.

« FERREIRA, Fernando, Linux — Curso Completo, 52 ed.. Lisboa: FCA, 2000.

« GAMITO, Mario; OLIVEIRA Ricardo Oliveira, Como Instalar um Servidor Completo de E-mail. Lisboa: FCA, 2003.

¢ GILFILLAN, lan, Mastering MySQL 4. Sybex.

« GLENN, Walter; CHELLIS, James, Exchange 2000 Server Administration, Indianopolis, USA: Sybex, 2001

o GOUVEIA, José , MAGALHAES, Alberto, Hardware para PC'’s e Redes . Lisboa: FCA, sd.

« GOUVEIA, José e MAGALHAES, Alberto, Curso Técnico de Hardware. Lisboa: FCA, 2002

o GOUVEIA, José e MAGALHAES, Alberto, Hardware: Montagem, Actualizagéo, Detecgéo de Avarias em PC’s e Periféricos.
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« STANFIELD, Viki, SMITH, Roderick W., Linux System Administration, Second Edition, Sybex
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