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Enquadramento

:? A Internet tem crescido muito ...

~ Junho 2011

Populagcdo mundial
6.923.129.296

Utilizadores ligados a internet
- ~ 2.000.000.000 5
(29%) ¥

Internet Users in the World
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? 7 Potencial de equipamentos ligados em rede “\_J

» Aligacéo 4 Internet de um nimero cada vez maior de dispositivos esta
a fazer aumentar dramaticamente o consumo de enderecos

g Lrie by Prarae

» O IPv4 nao foi dimensionado para
sustentar este crescimento

O SRR mEcay TR - - [ ) ) -

GreenChip ighting kts you fio the switch remotely,
thuris nose at 1Pv4 depletion

" -

http://www.engadget.com/2011/05/17/greenchip-lighting-lets-you-flip-the-switch-remotely-thumbs-nos/ 6
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®® COM) (2008)313

* The Commission encourages ISPs to provide full IPv6
connectivity to their customers by 2010 and where
applicable to upgrade the equipment they supply to
consumers.

* Europe should set itself the objective to widely implement
IPv6 by 2010.

» Concretely speaking at least 25% of users should be
able to connect to the IPv6 Internet and to access their
most important content and service providers without
noticing a major difference compared to IPv4.

http://ec.europa.eu/information_society/policy/ipv6/docs/european_day/communication_final_27052008_en.pdf

o9 OECD Report - June 2008

“At the time of the adoption of IPv4 there were less than
500 hosts connected to the Internet, a relatively small
community of technical specialists was involved and the

Internet was operating in a noncommercial environment.

By 2008, over 500 million hosts were connected to the
Internet and 1.32 billion users had Internet access. The
network of networks had become a fundamental
infrastructure, around the world, for day-to-day economic

and social activities.
I 0



o9 “Stakeholders”

= Internet organisations (such as ICANN, RIRs, and IETF)

= ISPs (which need over time to offer IPv6 connectivity and IPv6
based services to customers.)

= Infrastructure vendors (such as network equipment, operating
systems, network application software)

= Content and service providers (such as websites, instant
messaging, e-mail, filesharing, voice over IP)

= Business and consumer application vendors (such as business
software, smart cards, peer-to-peer software, transport systems,
sensor networks),

= End-users (consumers, companies, academia, and public
administrations)

:? ATEC Workshop IPv6 - 8 Novembro 2011

Exaustao IPv4
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®® (Organizacoes envolvidas naatribuicao de espg_p

PT
de enderecamentollP

IANA

Atribuiu o Gltimo bloco de
enderegos IPv4 acada RIR
em 3/Fev/2011

RIRs

Regional Internet Registries:
*APNIC - Asia/Pacific
*RIPE - Europe & ME
*ARIN - North America
*AfriNIC - Africa
*LACNIC- S America.

ISPs

Internet Service Providers
(ex. sapo) recebem
enderegamento dos RIRs

Nota: Junto a0 simbolo de cada RIR estio
< as datas previstas de esgotamento de IPv4.

http://www.ipvddepletion.com/?page_id=326 1

Previsoes Jan 2011 - Geoff Huston

IPv4 Exhaustion

1Pv4 Allocated Addresses

TANA Free Pool

_,_*M,-N_J\'\;\f“'\f\..._,

IANA Exhaustion February 2011 ust RIR Exhaus(l

Julv 2011

Fonte: http://www.potaroo.net/pr ions/2011-01-26-ipv4-depletion.pdf 12



http://www.ipv4depletion.com/?page_id=326

Exaustao nos RIR s; PrevisGes
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:? Evolucao das regrasno RIPE

Reauced Assignment Periods

*Usedtobe: 24 months | kv }

PO A mapoTack R AT O m—]

Stage i T« RIPE NCT contiroes 1o

* January 2010: 12 months i ﬂa’ﬁ?a.?‘m";.":.ﬁ:,..
«July2010: 9 months e { e
« January 2011: 6 months | iy

[. Juy 2011 3months ] s ey

R

RIPE

NCC
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p 7 Informacéao publicada pelo RIPENCC

RIPE NCC IPv4 Available Pool - Graph

02 Mny 2011

RIPE NCC IPv4 Pool

|| Miione of 1FvE Addrunsns Availatie |

http://www.ripe.net/internet-coordination/ipv4-exhaustion/ipv4-available-pool-graph
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:? Que Solucoes ?

» Implementar IPv6

» Prolongar o enderecamento IPv4

» Optimizacéo da utilizacao derecamento existente
¢ Quantos enderecosirdo ser reutiliza
» Partilha de enderecamento ( CGN,¥

¢ Qual aescalabilidade ?
* Dimensionamento?
»  Solugdo complexa?

> Aquisicdo de enderegcamento (???)
» Fragmentacdo do routing Internet / Routeavel ?

¢ Custos?

16



:? Principal variavel condicionante ...

... IPv6 e IPv4
nao sao “backward compatible”...!

17
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Enderecamento IPv6
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» Dimens&o

21 32 = 4,294.967.296 |

I 27128 = 340.282.366.920.938.463.374.607.432.768.211.456 I

» Formato
Rede: 2001:4A20:5B::/48 Prefix SubNet ID Interface ID
Longo (/48) 2001:4A20:005B:00A1:0194:0055:0078:0030
Abreviado  (/48) 2001:4A20:5B:A1:194:55:78:30

19

:? Enderecamento IPv6

Pv6 Address Distribution

IPv6 Packet Header

P s - rmmpem T e pa :
Multiplos enderecos por Interface ! !
Enderego Dimensdo Dominio i 1 F
Unspecified : host "
Loopback 21 host :
Link Local FE80::/10 link local
Unique Local FC00::/7 site :
Global Unicast 2000::/3 global A
Multicast FF00::/8 variavel 1
6tod 2002::/16 global N
Teredo 2001::/32 global "
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: ? IPv4“versus” IPv6

Dimenséo 32 bits 128 bits
Representagdo Decimal Hexadecimal
CIDR 192.168.1.0/24 2001:4a20:5b00:e1::/56
Dominio publico / privado local / site / global
Tipo unicast, multicast broadcast unicast, multicast
anycast
Autoconfiguracdo DHCP SLAAC, DHCPv6
Routing RIP, OSPFv2 RIPng, OSPFv3
IS-1S, MP-BGP IS-1S, MP-BGP
Seguranca IPSec IPsec (nativo)
Mobilidade Mobile IP Mobile IP
Qualidade de Servico Diffserv Diffserv
Integrated Serv Integrated Serv
Multicast IGMP, PIM MLD, PIM
Multicast BGP Multicast BGP

21

®9 Qualéoproblema?

O IPv6 ndo gera receitas:

>E um centro de custos
»Tem uma vantagem sobre o IPv4 -> Mais enderecamento

Questoes:

»Como é que vai desenvolver o negdcio se tiver problemas na
obtencao de enderecamento IPv4 ?

»Como é que o negdcio vai responder se 0s clientes  necessitarem de
acederem IPv6 ?

22
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®9 Desafios versus Estratégia a seguir

Desafios:

»Geriramudanca
»Avaliar o ROl versus a mudanga estratégica
»Manutencdo da Imagem

Estratégia:

»Compreenséo e sensibilidade para a questéo
»Planeamento

»Formacao

»Ensaios/Testes

»Processos & Suporte Técnico

® e Quais as principais dificuldades damigracaos U

de v4 parave ?

23

> Business case pouco evidente e interdependéncia de multiplos

stakeholders:

Estratégia defensiva, que resultou no atraso generalizado no desenvolvimento, testes

e amadurecimento de produtos e solugdes

> Abrangéncia transversal as organizagdes - necessidade de intervir em

multiplas areas:
- Infra-estrutura de rede
- Equipamentos e redes de cliente
- Sistemas de informagcéo (OSS e BSS)
- Processos comerciais e operacionais
- Plataformas de servico
- Formacdo de todas as areas envolvidas

» Incompatibilidade entre as duas versoes:
- Sistemas “v4 only” nao comunicam com sistemas “v6 only”

» Tempo de transicao - as previsdes mais crediveis apontam para que a
enderecos IPv4 ocorra nos RIR s antes do final de 2012

exaustdo dos

24
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®® (O quefazer?

PT

Prioridades/Recomendacoes:

» Explicar o tema na gestdo/administracéo

» Planear para além da janela dos trés meses ( curto-prazo)

» Compreender quais 0s requisitos necessarios para fornecer um
servico equivalente suportado em IPv4 e IPv6

» Compreender o esforgo e risco das solucdes alternativas

» Questionar os fornecedores por suporte IPv6

» Desenvolver o seu proprio plano de implementagao IPv6

» Formacao / Suporte técnico

» Utilizar IPv6

25
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Mecanismos de Transicao

26
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:? Os principais grupos de solugoes para a transicao:

:? Dual-Stack

Mecanismo Dual-Stack:

sImplementacédo completa no mesmo
equipamento de ambas as versdes do
protocolo IPv4 e IPv6

*Cadainterface suporta enderecos IPv4 e e

IPV6 e as comunicacdes podem ser I I
estabelecidas com qualquer um dos T Pt
protocolos

« Cada um dos stacks IP funciona de forma onmoo ]I )
autonoma e pode ser desactivado por Eheenst, ATM. FDDI, PPP,
questdes operacionais n:

28



6 € -
p 7 lunneling

Mecanismos baseado em tuneis:

*TUneis Configurados (manual / auto)
*TunnelBroker

*6to4
*Teredo
*6over4d
*|SATAP
*6rd

*Dual-stack Lite
Transparte: | Transporte I Transponte.

29

:? Translation

Mecanismos baseado em traducao:

*L4 Socks 64

+L4 Proxy Teansports <::(> . Teansports
1Pv6 Pud

*NAT64/DNS64 Transpone Transpone

*NAT46/DNS46 —

30
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Planeamento & Implementacéao

31

ee P
p 1 Comunicacoes IP

Varias sentidos na comunicacao N
Utilizadores

1) Externo ->DMZ 2
2) Externo ->Interno

3) Interno -> Externo
4) Interno -> DMZ

5) Interno - Interno

Servicos

Rede Interna

32



:? Plano Faseado

»ldentificar as redes e servi¢os para utilizacdo do

IPv6
*Infraestruturas de rede
*Servicos DNS, Web, Email
*Aplicactes

»Desenvolver uma auditoria de rede para suporte
IPv6 e definir respectivo @ambito de implementacao(
High Level Design)

»Desenvolver um plano de implementacéo do IPv6
sem disrupg¢ao do IPv4 ( Low Level Design)

» Definir plano de testes em lab ou em rede piloto
antes de passar a producao

34
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®? Metodologia

Fase 1 Auditoria de Rede

Para o HW e SW actual, identificar eventuais limitacdes de escalabilidade:

» Hardware Performance (CPU, memory, etc)
* |PInterfaces/ Interligac6es

* Routing Interno

* Routing externo

*  Volume de trafego

e Seguranca

» Gestao

* Funcionalidades

Fase 2 IPv6 Requisitos do Plano

Identificar as principais op¢des de desenvolvimento e cenarios com arquitectura de
rede pretendida, nomeadamente:

= Modelo de referéncia

= Transition Phase ->ex: Dual Stack
= Flexibilidade

= Escalabilidade

35

:? Metodologia

Fase 3 Analise de lacunas
Identificar as lacunas de acordo com os requisitos identificados nos tépicos anteriores:

* Hardware
« Software
* Arquitectura de rede
* Routing (igp &egp)
» Escalabilidade
* Seguranca
» Gestéo
« QoS

» Caracteristicas / funcionalidades

Fase 4 Projecto derede (LLD)

Arquitectura de rede IPv6
* Plano de enderegamento
+ Estratégia de routing interno
+ Estratégia de routing externo
» Seguranga (routing, equipamentos, gestéo)
» Identificacéo das versbes de SW por equipamento
* Recomendagdes para funcionalidades
* Recomendagdes de “Best Practices”
* Processo de migracao para uma arquitectura IPv6
» Templates de configuracé@o para todos 0os equipamentos em causa 36



(3] o
®$ Metodologia

Fase 5 Validacédo do projecto de rede

Validagdo macro da proposta de projecto de rede IPv6, através de testes em lab ou com rede piloto
incluindo:
* Homologacao do Hardware/Software

» Validacéo das configuragdes
» Validacéo das funcionalidades

37

p ? Planeamento - Planc de Enderecamento

Num plano de enderecamento eficaz , 0 enderecamento
podera ser agrupado l6gicamente o que permitira obter
varias vantagens:

» Facilidade naimplementacéo de politicas de seguranca

» Facilidade na identificacdo da origem, pelo tipo de utiliza¢éo ou
pela sua localizac@o

> Ser escalavel para permitir expansodes para novas localizac6es ou
diferentes tipos de utilizacéo

» Facilita a gestdo da rede

[1] RFC 6177 - IPv6 Address Assignment to End Sites - http://tools.ietf.org/search/rfc6177
[2] Preparing an IPv6 Addressing Plan - http://www.ripe.net/training/material/IPv6-for-LIRs-Training-

Course/IPv6_addr_pland.pdf
38
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194.55.78.0/30
2001:4a20:5b00:e1:1::/64
Prefixo atribuido pelo ISP:

IPv6:2001:4220:5b00:e1::/56
IPv4:194.55.78.0/28

Frrewoll IPWIPVE

Legend:

X: bitis assignable

L: bitis assigned to a location
U: bitis assigned to a use type

Servar A Servar 8 Host A Host B
Server A: Host A:
194.55.78.14 192.168.0.xxx
2001:4a20:5b00:e LXX: XXXX:XXXX: XXXX:XXXX/128 2001:4a20:5b00:e IXX:XXXXXXXXXXXX:XXXX/128
2001:4a20:5b00:e1LU:194:55:78:14/128 2001:4a20:5b00:e1LU:XXXX: XXXX:XXXX:XXXX/128

39

®9 ExEnterprise Network Diagram

Prefixo atribuido pelo ISP:

IPv4:188.199.0.0/28
IPv6: 2001:220:7€00::/48

fe=————— - iD o e oo o s o o o

|
\ \ 6 | Link X:
= =~ 188.199.0.1/30

St e Chs e : 2001:220:7¢00:1::/64

|
I
|
| g | Link Y:
| 188.199.0.4/30
| NG . G | 2001:220:7e00:2::/64
A AN
| Zzonea & :' Zone B :' Zom C | Link z:
| " ll | 188.199.0.8/30
I | I 1 2001:220:7¢00:3::/64
| SO, 1
Zone A: ZoneB: ZoneC:
192.168.1.0/24 192.168.2.0/24 Web-Server:
2001:a20:7e00:A::/56 2001:a20:7e00:B::/56 188.199.0.14
2001:220:7e00:C:188:199:0:14
DNS :
188.199.0.13
Query Example IPv4: www.ipv6-example.pt 2001:220:7¢00:C:188:199:0:013

DNS Answer A: 188.199.0.14

Query Example IPv6: www.ipv6-example.pt
DNS Answer AAAA: 2001:a20:7e00:C:188:199:0:14

20


http://www.ipv6-example.pt
http://www.ipv6-example.pt
http://www.ipv6-example.pt
http://www.ipv6-example.pt
http://www.ipv6-example.pt
http://www.ipv6-example.pt

Ex: Testar Conectividade IPv6 Internacional

http://ipv6-test.com
A ——— T
B oo 14 N e

2001:820:1d:201:3da6:d1db:17ca: 1025
g

e e
TAOb LAt [ Mt (Pve

et vt e e

-

41

“ A good plan today is better than a

perfect plan tomorrow. “

- General George S. Patton

42
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IPvb na PT

®® Datas Chave do IPv6 na P

PT
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PRBLLRNE L DEE 200 S DL TH
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:? Abordagem “Dual Stack”

Py / Py

MYERNET

Dot St Puot Stk
TPvE 1 1PV PG 7P

» APT pretende ter um papel activo neste processo para que Portugal continue a
estar na linha da frente da construcéo da Sociedade da Informacao

Informacio e Formacio

* APT dinamizara um conjunto vasto de iniciativas juntos dos diferentes
stakeholders com o objectivo de aumentar a consciéncia da importincia deste
processo

* Formacio das suas equipas e o envolvimento activo dos seus parceiros

t légicos garante a existéncia das peténcias necessarias

Evolucio atempada das suas redes e servicos

= A PT garante aos seus clientes e a0 mercado que os seus servigos e redes

estdo em evoluciio para suportar integralmente o mundo IPv4+IPv6 [ -
= Intervengio ao nivel das redes cores, plataformas de servigos, sistemas de G o
Informacio e equipamentos. PT

C 1t iu a lii t

¢ Cada empresa devera construir o seu préprio plano de implementagio IPv6

¢ Executar o plano atempadamente é fundamental para evitar incorrer em custos
excessivos

* A PT tem competéncias adequadas a suportar os seus clientes neste processo

46
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http://www.sapo.pt/
http://www.meo.pt/
http://www.tmn.pt/
http://www.telecom-pt/
http://www.telecom-pt/
http://www.telecom-pt/

:? Sapo no IPv6 World Day

Questoes ?

50
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